REPUBLICA MOLDOVA PECMYBNNKA MO0BA

Raionul Falesti ®anewTckunii PalioH
Consiliul comunal Sarata Veche KomyHanbHbIn coBeT Capata Beke
MD-5947 MD-5947
Tel.(259)-64-336, (259)-64-338 Ten.(259)-64-336, (259)-64-338

DECIZIE nr.8/1
din 22.12.2021

Cu privire la aprobarea politicii
de securitate a datelor cu caracter
personal

In temeiul art.14 (1) al Legii, privind administratia publica locald nr.436-XVI din
28.12.2006, art. 4 (3) al Legii privind descentralizarea administrativa nr. 435 din 28.12.2006,
Legii nr. 133 din 08.07.2011 privind protectia datelor cu caracter personal, Hotararii
Guvernului Republicii Moldova nr. 1123 din 14.12.2010 privind aprobarea Cerintelor fata de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora Tn cadrul sistemelor
informationale de date cu caracter personal, Consiliul comunal Sarata Veche

DECIDE:

1. Se aproba politica de securitate a datelor cu caracter personal conform anexei nr. 1

2. Responsabil pentru executarea prezentei decizii este primarul comunei Sarata Veche
dna Galit Maria.

Paladi Varvara

Caras Ghenadie



Anexanr. 1la
Decizia nr.8/1 din 22.12.2021

POLITICA DE SECURITATE A DATELOR CU CARACTER PERSONAL

1. Scopul Politicii de securitate a datelor cu caracter personal

Prezenta Politica de securitate a datelor cu caracter personal (denumita in continuare ,,Politica™)
descrie conditiile si modul de desfasurare a activitatii de prelucrare a datelor cu caracter personal
ale subiectilor datelor cu caracter personal, precum si a masurilor de securitate si trasaturile de
protectie selectate pentru securitatea datelor.

Masurile de protectia datelor cu caracter personal sunt asigurate in scopul:

- preintampinarii scurgerii informatiei care contine date cu caracter personal prin metoda
excluderii accesului neautorizat la aceasta;

- preintdmpinarii distrugerii, modificarii, copierii, blocarii neautorizate a datelor cu caracter
personal in retele de telecomunicatii si resursele informationale;

- neadmiterea dezvaluirii tertilor a informatiei cu accesibilitate limitata;

- eficientizarea resurselor informationale atat pe suport de hartie cat si cel Tn format electronic.
Prezenta Politica este aprobata, inclusiv. in vederea conformarii Primariei comunei Sarata Veche
cu prevederile Hotararii Guvernului Republicii Moldova nr. 1123 din 14.12.2010 privind
aprobarea Cerintelor fatd de asigurarea securitatii datelor cu caracter personal la prelucrarea
acestora Tn cadrul sistemelor informationale de date cu caracter personal si Legii Republicii
Moldova nr. 133 din 08.07.2011 privind protectia datelor cu caracter personal.

2. Domeniul de aplicare al Politicii

2.1 Politica reglementeaza modul in care sunt colectate si prelucrate datele personale, precum si
conditiile de utilizare a informatiei respective Tn cadrul Pimariei comunei Sarata Veche, operator
de date cu caracter personal, persoana juridicad Tnregistrata in Republica Moldova, avand sediul la
MD-5946, str. Independentei, nr. 6, s. Sarata Veche, rl Falesti, Republica Moldova,

IDNO 1007601002692 (denumita in continuare ,,Compania”).

2.2 Politica se aplica datelor personale ale subiectilor datelor cu caracter personal (date
inregistrate pe suport de hartie si/sau in format electronic) prelucrate si detinute de catre
Companie.

2.3 Obiectivele principale ale Politicii sunt disponibilitatea, integritatea si confidentialitatea
tuturor informatiilor, inclusiv a datelor cu caracter personal prelucrate de Companie, atat in
cadrul prelucrarii manuale, cat si in cadrul sistemelor si proceselor de tehnologie informationalad
(denumitd Tn continuare ,,1T”).

Securitatea este 0 componenta esentiala a derularii optime a proceselor bazate pe tehnologiile
informationale Tn cadrul Companiei. Politica cuprinde cerinte si reguli pentru protectia tuturor
informatiilor, inclusiv datelor cu caracter personal, sistemelor si proceselor bazate pe
tehnologiile informationale Tmpotriva influentelor naturale, erorilor umane si tehnice, precum si
Tmpotriva actiunilor deliberate care pot provoca pagube materiale, imateriale, sau care pot duce
la incalcari ale legislatiei. Avand Tn vedere ca siguranta IT nu poate fi garantata exclusiv cu
ajutorul unor sisteme tehnice, prezenta Politica vizeaza, de asemenea, aspecte de ordin
organizatorico-juridic si de alta natura.

Compania va proteja datele cu caracter personal a angajatilor sdi, a angajatilor clientilor sai, dar
si a altor persoane fizice, prelucrate de catre Companie.

Reglementarile prezentei Politici reprezinta un standard minim pentru Companie, inclusiv toti
angajatii acesteia. Pornind de la aceasta reglementare, toti angajatii urmeaza sa respecte strict



prevederile Politicii si regulile interne ale Companiei privind protectia datelor cu caracter
personal si sistemelor IT.

2.4 1n Politica sunt utilizate urmatoarele notiuni:

a. date cu caracter personal - orice informatii referitoare la o0 persoana fizica identificata sau
identificabild; o persoana identificabild este acea persoana care poate fi identificata, direct sau
indirect, Tn mod particular prin referire la un numar de identificare ori la unul sau la mai multi
factori specifici identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale;

b. autentificare - verificarea identificatorului atribuit subiectului de acces si confirmarea
autenticitatii;

c. prelucrarea datelor cu caracter personal - orice operatiune sau set de operatiuni care se
efectueaza asupra datelor cu caracter personal, prin mijloace automatizate sau neautomatizate,
cum ar fi colectarea, inregistrarea, organizarea, stocarea, pastrarea, restabilirea, adaptarea ori
modificarea, extragerea, consultarea, utilizarea, dezvaluirea catre terti prin transmitere,
diseminare sau in orice alt mod, aldturarea ori combinarea, blocarea, stergerea sau distrugerea;
d. control de securitate - actiuni Tntreprinse de catre Companie in vederea asigurarii nivelului
adecvat de securitate a datelor cu caracter personal prelucrate Tn cadrul sistemelor informationale
si/sau registrelor tinute;

e. identificare - atribuirea unui identificator subiectilor si obiectelor de acces si/sau compararea
identificatorului prezentat cu lista identificatoarelor atribuite;

f. integritate - certitudinea, ne-contradictorialitatea si actualitatea informatiei care contine date
cu caracter personal, protectia ei de distrugere si modificare neautorizata;

g. mijloace de protectie criptografica a informatiei care contine date cu caracter personal -
mijloace tehnice, de program si tehnico-aplicative, sisteme si complexe de sisteme ce realizeaza
algoritmi de conversie criptograficd a informatiei care contine date cu caracter personal,
destinate sa asigure integritatea si confidentialitatea informatiei in procesul de prelucrare,
depozitare si transmitere a acesteia prin canalele de comunicatii;

h. nivel de protectie - nivel de securitate proportional riscului pe care il comporta prelucrarea
fata de datele cu caracter personal respective, precum si fatd de drepturile si libertatile
persoanelor, elaborat si actualizat corespunzator nivelului dezvoltarii tehnologice si costurilor
implementarii acestor masuri;

i. perimetru de securitate - zona care reprezinta in sine o bariera de trecere asigurata cu
mijloace de control fizic si/sau tehnic al accesului;

j. protectia informatiei contra actiunilor neintentionate - ansamblu de masuri orientate spre
prevenirea actiunilor neintentionate, provocate de erorile utilizatorului, defectele mijloacelor
tehnico-aplicative, fenomenele naturii sau alte cauze ce nu au ca scop direct modificarea
informatiei, dar care conduc la distorsiunea, distrugerea, copierea, blocarea accesului la
informatie, precum si la pierderea, distrugerea acesteia sau la defectarea suportului material al
informatiei care contine date cu caracter personal,

k. purtator de date cu caracter personal - suport magnetic, optic, laser, de hartie sau alt suport
al informatiei, pe care se creeaza, se fixeaza, se transmite, se receptioneaza, se pastreaza sau, n
alt mod, se utilizeaza documentul si care permite reproducerea acestuia;

1 tehnologie informationala - totalitatea metodelor, procedeelor si mijloacelor de prelucrare si
transmitere a informatiei care contine date cu caracter personal si regulile de aplicare a acesteia;
m. sesiune de lucru - perioada care dureaza din momentul pornirii calculatorului si aplicatiei de
utilizare a resursei informationale sau din momentul pornirii resursei informationale si pana la
momentul opririi acestora;

n. stocarea - pastrarea, pe orice fel de suport, a datelor cu caracter personal;

0. sistem de evidenta a datelor cu caracter personal - orice serie structuratd de date cu
caracter personal, accesibila potrivit unor criterii determinate, indiferent daca aceasta structura

este organizatd Tn mod centralizat ori descentralizat sau este repartizatd dupé criterii functionale
ori geografice;



p. utilizator - orice persoana care actioneaza sub autoritatea Companiei, respectiv a
reprezentantului sau permanent, cu drept recunoscut de acces la bazele de date cu caracter
personal;

g. sistem informational - totalitatea resurselor si tehnologiilor informationale interdependente,
de metode si de personal, destinata pastrarii, prelucrarii si furnizarii de informatie care contine
date cu caracter personal.

3. Documente de referinta

a. Declaratia universalad a drepturilor omului, aNatiunilor Unite din 10.12.1948;

b. Conventia pentru apararea drepturilor omului si a libertatilor fundamentale, a Consiliului
Europei din 04.11.1950;

c. Conventia pentru protectia persoanelor referitor la prelucrarea automatizata a datelor cu
caracter personal, semnata la Strasbourg la 28.01.1981 si ratificatd de Republica Moldova prin
Hotararea Parlamentului nr. 483 din 02.07.1999;

d. Constitutia Republicii Moldova,;

e. Legea privind protectia datelor cu caracter personal nr. 133 din 08.07.2011;

f. Legea privind accesul la informatie nr. 982 din 11.05.2000;

g. Legea cu privire la registre nr. 71 din 22.03.2007;

h. Hotararea Guvernului nr. 1123 din 14.12.2010 privind aprobarea Cerintelor fata de asigurarea
securitdtii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale
de date cu caracter personal;

i. Hotararea Guvernului nr. 296 din 15.05.2012 privind aprobarea Regulamentului registrului de
evidenta al operatorilor de date cu caracter personal.

4. Responsabilitati

Principala responsabilitate in elaborarea, implementarea si monitorizarea aplicarii prevederilor
prezentei Politici revine persoanei responsabile a Companiei care va fi numita printr-un ordin
intern. Persoana responsabild se subordoneaza nemijlocit conducatorului (administratorului)

prezentei Politici.

Modificarea persoanei responsabile de implementarea si monitorizarea respectarii prevederilor
prezentei Politici, va fi facuta prin desemnarea persoanei conform fisei postului si/sau ordinului
intern.

Persoana responsabilda nou desemnata, indiferent de functiile exercitate, in cadrul monitorizarii
implementarii/respectarii prevederilor Politicii, se va subordona nemijlocit conducatorului
(administratorului) Companiei sau persoanei care indeplineste interimatul functiei.

Compania va pune la dispozitia persoanei responsabile de implementarea prezentei Politici
resurse suficiente (timp, resurse umane, echipament si buget) si ii va oferi acces liber la
informatia necesara pentru indeplinirea functiilor sale, Tn masura in care aceasta nu opereaza in
afara cadrului acestei Politici.

Persoana responsabila de prezenta Politica asigura definirea clara a diferitelor responsabilitati cu
privire la securitatea prelucrarii datelor cu caracter personal (prevenire, supraveghere, detectare
si prelucrare), precum si operarea cu ele, in afara presiunilor ca rezultat al intereselor personale
sau a altor Tmprejurari. Persoana responsabila de prezenta Politica va defini clar responsabilitatile
si procesele de management al securitatii datelor cu caracter personal, cu integrarea lor
corespunzatoare Tn structura organizationald si de functionare generald, va asigura masuri tehnice

si organizationale necesare organizarii procesului de management al securitétii datelor cu
caracter personal.

5. Descrierea procedurilor (organizatorice si tehnice) de prelucrare si de securitate



Prezenta Politicd, aplicabild la nivelul Companiei, reglementeaza masurile tehnice si
organizatorice necesare pentru pastrarea confidentialitatii si integritdtii datelor cu caracter
personal pe care le colecteaza.

Compania, reiesind din specificul activitatii, prin prezenta Politica, transpune procedurile si
masurile necesare in vederea asigurarii nivelului adecvat de protectie la prelucrarea datelor cu
caracter personal Tn cadrul sistemelor de evidenta gestionate. Tn functie de acestea si de
categoriile de date cu caracter personal prelucrate (sectiunea 5.8. infra), Compania va clasifica
informatia care contine date cu caracter personal astfel Tncat sa fie posibil de Tntocmit un
nomenclator si toate datele cu caracter personal care sunt prelucrate sa fie localizate, indiferent
de tipul purtdtorului de date.

Compania va duce evidenta documentatiei cu privire la controalele de securitate efectuate in
baza prezentei Politici.

in cadrul Companiei securitatea prelucrarilor de date cu caracter personal se va face numai cu
respectarea si observarea strictd a urmétoarelor dispozitii:

A. Mijloace supuse principiilor de protectie a datelor cu caracter personal

Protectia datelor cu caracter personal Tn cadrul Companiei (in calitate de operator de date cu
caracter personal) este asiguratd printr-un complex de masuri tehnice si organizatorice de
preintampinare a prelucrarii ilicite a datelor cu caracter personal.

Sunt supuse protectiei prin mijloace/procedee specifice, toate resursele informationale ale
operatorului de date cu caracter personal gestionate, care contin date cu caracter personal,
pastrate pe:

- suporturi magnetice, optice, laser sau alte suporturi ale informatiei electronice, masive
informationale si baze de date;

- sistemele informationale, retelele, sistemele operationale, sistemele de gestionare a bazelor de
date si alte aplicatii, sistemele de telecomunicatii, inclusiv mijloacele de confectionare si
multiplicare a documentelor si alte mijloace tehnice de prelucrare a informatiei.

B. Protectia datelor cu caracter personal prelucrate in sistemele informationale se efectueaza
prin:

- preintdmpinarea conexiunilor neautorizate la retelele de telecomunicatii si interceptarii cu
ajutorul mijloacelor tehnice a datelor cu caracter personal transmise prin aceste retele,

- impiedicarea accesului neautorizat la datele cu caracter personal prelucrate,

- preintampinarea actiunilor speciale tehnice si de program, care conditioneaza distrugerea,
modificarea datelor cu caracter personal sau defectiuni Tn lucrul complexului tehnic si de
program,

- preintampinarea actiunilor intentionate si/sau neintentionate a utilizatorilor interni si/sau
externi, precum si a altor membri ai operatorului/persoanelor imputernicite de cdtre operator,
care conditioneaza distrugerea, modificarea datelor cu caracter personal sau defectiuni Tn lucrul
complexului tehnic si de program,

- preintampinarea scurgerii de informatii care contin date cu caracter personal, transmise prin
canalele de legaturd, care este asigurata prin folosirea metodelor de cifrare a acestei informatii,
precum si utilizarea canalelor VPN,

- preintdmpinarea distrugerii, modificarii datelor cu caracter personal sau defectiunilor in
functionarea soft-ului destinat prelucrarii datelor cu caracter personal, care este asigurata prin
metoda folosirii mijloacelor de protectie speciale tehnice si de program, inclusiv a programelor
licentiate, programelor anti-virus, organizarii sistemului de control al securitatii soft-ului si
efectuarea periodica a copiilor de siguranta,

- preintdmpinarea scurgerii de informatii ce contin date cu caracter personal, care este asigurata
prin auditul intern al sistemelor informationale, care se efectueaza permanent.

- stabilirea exacta a ordinii de acces la informatia ce contine date cu caracter personal, prelucrate
in cadrul sistemelor informationale si de evidenta instituite atat pentru utilizatorii interni cat si
pentru cei externi.

C. Masurile generale de administrare a securitatii informationale



- Tn cazul neutilizarii temporare a purtatorilor de informatie pe suport de hartie sau electronici
(digitali) care contin date cu caracter personal, acestia se pastreaza in safeuri sau dulapuri
metalice care se incuie.

- Computerele, terminalele de acces si imprimantele sant deconectate la terminarea sesiunilor de
lucru.

- Este asigurata securitatea punctelor de primire/expediere a corespondentei, precum si
securitatea contra accesului neautorizat la aparatele fax si de copiere.

- Este asigurata securitatea si accesul fizic la mijloacele de reprezentare a informatiei care
contine date cu caracter personal, in scopul Tmpiedicarii vizualizarii acesteia de catre persoane
neautorizate.

- Mijloacele de prelucrare a datelor cu caracter personal, informatia care contine date cu caracter
personal sau soft-urile destinate prelucrarii datelor cu caracter personal sant scoase din
perimetrul de securitate doar in temeiul unei permisiuni scrise a conducerii.

- Toate programele utilizate in cadrul sistemului informatic respecta conditiile de licentiere.

- Este interzisd instalarea programelor de tip Shareware sau Freeware, fara aprobarea
administratorului sistemului informatic.

5.1 Autorizarea accesului fizic

Accesul in sediile/oficiile/birourile ori spatiile unde sunt amplasate sistemele informationale
si/sau registrele ce contin date cu caracter personal este restrictionat, fiind permis doar
persoanelor care au autorizatia necesara si doar in timpul orelor de program, conform listei si
insemnelor corespunzatoare (cartelele de identificare, cartelele cu microprocesoare, alte
instrumente de acces aprobate de Companie), pentru preintampinarea accesului persoanelor
neautorizate.

Accesul neautorizat Tn perimetrul de securitate a Tncaperii (ilor) Companiei unde se
prelucreaza/stocheaza date cu caracter personal cu utilaje foto/video este interzis, tindnd cont de
necesitatea asigurarii regimului de confidentialitate si securitate a prelucrarii datelor cu caracter
personal, prevdzut de art. 29 si art. 30 ale Legii privind protectia datelor cu caracter personal nr.
133 din 08.07.2011, precum si pct. 26 din Cerintele fata de asigurarea securitatii datelor cu

caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter
personal.

5.2. Administrarea si monitorizarea accesului fizic

Compania asigura administrarea si monitorizarea accesului fizic in toate punctele de acces la
sistemele informationale si/sau la registrele de date cu caracter personal, inclusiv reactioneaza la
incalcarea regimului de acces. Tnainte de acordarea accesului fizic la sistemele informationale

si/sau la registrele de date cu caracter personal, se verifica drepturile de acces ale fiecarui
solicitant.

incaperile unde sunt instalate sistemele informationale si/sau registrele de date cu caracter
personal se echipeaza cu sisteme de control, securitate si asigurare a integritatii corespunzatoare
nivelului de protectie Tn dependenta de tipul datelor prelucrate. Computerele, serverele, alte
terminale de acces sunt amplasate Tn locuri cu acces limitat pentru persoane straine.

Sunt utilizate mijloace automatizate care asigura identificarea cazurilor de acces neautorizat si
initierea actiunilor de blocare a accesului, precum si de stocare a informatiilor privind tentativele
de acces neautorizat.

Accesul vizitatorilor (persoanelor terte) se va asigura in conformitate cu regulile prevazute de
legislatia in vigoare cu privire la protectia datelor cu caracter personal.

Perimetrul de securitate al Companiei este perimetrul oficiilor in care se prelucreaza/stocheaza
date cu caracter personal. Perimetrul cladirii sau Tncaperilor in care sunt amplasate mijloacele de
prelucrare a datelor cu caracter personal este integru din punct de vedere fizic, peretii exteriori ai
incaperilor sunt rezistenti, intrarile sunt echipate cu lacate si semnalizare. Usile si ferestrele se
incuie Tn cazul Tn care Tn incapere lipsesc reprezentantii Companiei. Amplasarea mijloacelor de
prelucrare a datelor cu caracter personal corespund necesitatii asigurarii securitatii acestora
contra accesului nesanctionat, furturilor, incendiilor, inundatiilor si altor posibile riscuri.



Folosirea tehnicii foto, video, audio sau altor mijloace de Tnregistrare in perimetrul de securitate
este admisa doar Tn cazul prezentei unei permisiuni speciale a conducerii Companiei sau in
conformitate cu procedura stabilitd Tn Regulamentul privind supravegherea prin mijloace video si
foto.

5.3 Asigurarea protectiei datelor cu caracter personal

Salariatii care Tn activitatea lor profesionald intrd Tn contact cu date considerate cu caracter
personal sunt obligati sa pastreze confidentialitatea datelor si sa respecte Tntocmai prevederile
Legii privind protectia datelor cu caracter personal nr. 133 din 08.07.2011.

Obligatia privind pastrarea confidentialitdtii datelor cu caracter personal ramane valabila si in
cazul trecerii intr-un alt loc de munca in cadrul Companiei sau dupa incetarea raportului de
munca.

Dispozitiile prezentului articol se aplica, n acelasi mod, pentru toate informatiile detinute de
Companie referitoare la terti, despre care salariatul ia cunostinta in cadrul activitatii sale.

5.4 Prelucrarea datelor cu caracter personal

Este interzisa prelucrarea datelor cu caracter personal fara consimtamantul subiectului datelor cu
caracter personal, cu exceptia cazurilor stabilite de legislatia Tn vigoare.

Politica de securitate, Tn mod obligatoriu va fi adusa la cunostinta, sub semnatura, tuturor
angajatilor responsabili de prelucrarea datelor cu caracter personal, Tnaintea acordarii accesului la
prelucrarea datelor cu caracter personal, inclusiv si la operarea modificarilor odatd cu necesitatea
asigurarii nivelului adecvat de protectie a datelor cu caracter personal.

La incheierea operatiunilor de prelucrare a datelor cu caracter personal, daca subiectul acestor
date nu si-a dat consimtamantul pentru o alta destinatie, pentru stocare sau pentru o prelucrare
ulterioara, acestea vor fi distruse, transferate sau transformate si stocate conform legislatiei in
vigoare.

5.5 Identificarea si autentificarea utilizatorului

Utilizatorii, pentru a cdpata acces la o baza de date cu caracter personal detinuta de Companie,
trebuie sa se identifice. Identificarea se va face prin introducerea unui cont de utilizator (sau
»,user-name”) si a parolei asociate respectivului cont de utilizator (parola de peste 8 caractere ce
va fi formata din mai multe tipuri de caractere, respectiv cifre, litere si caractere speciale).
Fiecarui utilizator ce i se va permite accesul la bazele de date cu caracter personal ale Companiei
va avea propriul sau user-name si parola, care vor fi unice la nivelul Companiei. Administrarea
identificatorilor utilizatorilor include (i) identificarea univoca a fiecarui utilizator, si (ii)
verificarea autenticitatii fiecarui utilizator.

User-name-urile nefolosite o perioadd mai Tndelungatd vor fi dezactivate si distruse dupa un
control prealabil intern al Companiei. Perioada dupa care conturile de utilizator vor fi dezactivate
si distruse este de maxim 90 de zile de la data ultimului acces (login) a respectivului utilizator.
Compania asigura pastrarea istoriilor anterioare ale parolelor in forma de hash a utilizatorilor
(pentru o perioada de un an) si prevenirea folosirii repetate a acestora. In cazul in care contractul
de munca/raporturile de serviciu ale utilizatorului au fost Tncetate, suspendate sau modificate si
noile sarcini nu necesita accesul la date cu caracter personal ori drepturile de acces ale
utilizatorului au fost modificate, ori utilizatorul a abuzat de codurile primite in scopul comiterii
unei fapte prejudiciabile, a absentat o perioada indelungata, codurile de identificare si
autentificare se revoca sau se suspenda de administratorul IT.

Orice cont de utilizator este Tnsotit de o modalitate de autentificare. Autentificarea va fi facuta
prin introducerea unei parole asociate respectivului cont de utilizator (parola de peste 8 caractere
ce va fi formata din mai multe tipuri de caractere, respectiv cifre, litere si caractere speciale),
aceasta nefiind afisatd in clar pe monitor. Parolele vor fi schimbate periodic, respectiv o dati la
maxim 3 (trei) luni de la data primei folosiri a respectivei parole. Schimbarea periodica a

parolelor urmeaza a fi efectuata numai de catre utilizatori autorizati de persoana responsabila a
Companiei.



Toti utilizatorii se vor loga la bazele de date cu caracter personal ale Companiei avand n vedere'
faptul ca sistemul informatic va refuza automat accesul utilizatorului dupa 3 (trei) introduceri
gresite ale parolei.

Orice utilizator care primeste un cont de utilizator si o parold asociata este obligat sa pdstreze
confidentialitatea strictd a acestora, in caz contrar urmand sa raspunda disciplinar, pecuniar,
penal, sau altfel conform legislatiei in vigoare.

Utilizatorii respecta regulile de asigurare a securitatii informationale. In cazul alegerii si folosirii
parolelor, aceste reguli includ:

- pastrarea confidentialitatii parolelor;

- interzicerea inscrierii parolelor pe suport de hartie, Tn cazul in care nu se asigura securitatea
pastrarii acestuia;

- modificarea parolelor de fiecare data cand sunt prezente indiciile eventualei compromiteri a
sistemului sau parolei;

- alegerea parolelor calitative cu o marime de minimum 8 caractere, care nu sunt legate de
informatia cu caracter personal a utilizatorului, nu contin simboluri identice consecutive si nu
sunt compuse integral din grupuri de cifre sau litere;

- dezactivarea procesului automatizat de inregistrare (cu folosirea parolelor salvate).

Compania administreaza si gestioneaza conturile de utilizator (si implicit parolele asociate)
tindnd cont de prezenta Politica.

Compania va autoriza doar anumiti utilizatori pentru a revoca sau a suspenda un cont de
utilizator si parola asociata respectivului cont, daca utilizatorul acestora si-a dat demisia ori a fost
concediat, si-a Tncheiat contractul, a fost transferat la alt departament si noile sarcini nu i solicita
accesul la date cu caracter personal, a abuzat de codurile primite sau daca va absenta o perioada
indelungatd (mai mult de 3 luni).

Accesul utilizatorilor la bazele de date cu caracter personal efectuate manual se va face pe baza
unei liste aprobate de persoana responsabila a Companiei.

Drepturile de acces ale utilizatorilor la bazele de date cu caracter personal sunt
revizuite/controlate cu regularitate (cel putin la fiecare 6 luni) pentru asigurarea faptului ca nu au
fost acordate drepturi de acces neautorizate si/sau dupa oricare schimbare de statut al
utilizatorului. Controlul sistematic al actiunilor utilizatorilor este, de asemenea, efectuat in
vederea evaluarii corectitudinii si conformarii operatiunilor si actiunilor efectuate prin
intermediul sistemelor informationale de date cu caracter personal.

Accesul la functiile de securitate ale sistemelor informationale de date cu caracter personal si la

datele acestora este acordat in mod special doar persoanei responsabile a Companiei, desemnata
conform prevederilor prezentei Politici.

5.6 ldentificarea si autentificarea echipamentului
Este asigurata posibilitatea identificarii si autentificarii echipamentului folosit in operatiunile de

prelucrare a datelor cu caracter personal, cu mentinerea acestor informatii pentru o perioada
rezonabila.

5.7 Tipul de acces

Utilizatorii vor accesa numai datele cu caracter personal necesare pentru indeplinirea atributiilor
lor de serviciu. Pentru aceasta, un utilizator va primi un anumit tip de acces ce va fi stabilit, de la
caz la caz, dupa:

I. functionalitate (exemplu: administrare, introducere, prelucrare, salvare etc.); si

Il. actiuni aplicate asupra datelor cu caracter personal (exemplu: scriere, citire, stergere).
Programatorii sistemelor (programelor pentru calculator) de prelucrare a datelor cu caracter
personal nu vor avea acces la datele cu caracter personal. In functie de necesitate, Compania va
permite accesul programatorilor la datele cu caracter personal dupa ce acestea au fost
transformate Tn date anonime.

Persoanele care asigurad suportul tehnic vor putea avea acces la datele cu caracter personal pentru
rezolvarea unor cazuri exceptionale si numai cu aprobarea prealabilda expresa a persoanei



responsabile a Companiei, cu informarea subiectului datelor cu caracter personal respectiv (ale
carui date vor fi accesate) si cu perfectarea documentara corespunzatoare a fiecarui caz de acces.
Pentru activitatea de pregétire a utilizatorilor sau pentru realizarea de prezentari se vor folosi date
anonime. Angajatii care predau cursurile de pregatire vor folosi date cu caracter personal pe
parcursul propriei lor pregatiri.

Compania va implementa modalitatea stricta prin care se vor distruge datele cu caracter personal.
Autorizarea pentru distrugerea datelor cu caracter personal este limitatd la un singur utilizator.
5.7.1 Accesul de la distanta

Toate metodele de acces de la distanta la sistemele informationale de date cu caracter personal
sunt securizate (utilizdndu-se VPN, criptarea, cifrarea etc.), si sunt documentate, supuse
monitorizarii si controlului.

Fiecare metoda de acces de la distanta la sistemele informationale de date cu caracter personal
este autorizata de persoanele responsabile ale Companiei si permisa doar utilizatorilor, carora
aceasta le este necesar pentru indeplinirea obiectivelor stabilite.

5.7.1.2 Limitarea folosirii tehnologiilor fara fir

Accesul fara fir la sistemele informationale de date cu caracter personal este limitat la maximum,
este documentat, supus monitorizarii si controlului.

Accesul fara fir la sistemele informationale de date cu caracter personal este permis doar in cazul
utilizarii mijloacelor criptografice de protectie a informatiei.

Folosirea tehnologiilor fara fir se autorizeaza de persoanele responsabile ale Companiei.

5.8 Colectarea datelor cu caracter personal

Compania colecteaza datele cu caracter personal de la subiectii datelor cu caracter personal, cu
informarea acestora despre categoriile de date si scopul prelucrarii datelor cu caracter personal.
In acest sens, fiecare subiect al datelor cu caracter personal Tsi exprima consimtdmantul conform
legislatiei Tn vigoare.

In conformitate cu prevederile prezentei Politici, Compania colecteaza si prelucreaza
urmatoarele categorii de date de la subiectii datelor cu caracter personal:

1 numele si prenumele;

. sexul;

. data si locul nasterii;

. cetatenia;

IDNP;

. imaginea;

. situatia familiala;

. datele bancare;

. semnétura;

. codul personal de asigurari sociale (CPAS);

. codul asigurarii medicale (CPAM);

. numarul de telefon/fax;

. numarul de telefon mobil;

. adresa (domiciliului/resedintei);

. adresa e-mail;

. profesia si/sau locul de munca;

. formarea profesionalad - diplome - studii;

18. obisnuintele/preferintele/comportamentul.

n conformitate cu prevederile legislatiei in vigoare, subiectul datelor cu caracter personal este

informat asupra drepturilor pe care le are Tn legatura cu prelucrarea datelor sale personale, in
special despre:

- dreptul de acces la datele cu caracter personal;

- dreptul de interventie asupra datelor cu caracter personal;

- dreptul de opozitie al subiectului datelor cu caracter personal;
- dreptul de a nu fi supus unei decizii individuale;
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- accesul lajustitie;

- alte drepturi.

in cazul Tn care datele cu caracter personal sunt colectate direct de la subiectul acestor date, Tn
conformitate cu prevederile art. 12 al Legii privind protectia datelor cu caracter personal nr. 133
din 08.07.2011, persoanei necesita a-i fi furnizate urmatoarele informatii, exceptand cazul in care
el detine deja informatiile respective:

- privind identitatea operatorului sau, dupa caz, a persoanei Tmputernicite de catre

operator (denumirea, adresajuridicd, IDNO-ul, numarul de inregistrare in Registrul de evidenta
al operatorilor de date cu caracter personal);

- privind scopul concret al prelucrarii datelor cu caracter personal colectate;

- privind destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

- existenta drepturilor la informare si de acces la datele colectate; de interventie asupra

datelor (in special de a rectifica, actualiza, bloca sau sterge datele cu caracter personal a caror
prelucrare contravine legii datorita caracterului incomplet sau inexact al acestora) si de
opozitie, precum si conditiile in care aceste drepturi pot fi exercitate;

- daca raspunsurile la intrebarile cu ajutorul carora se colecteaza datele sant obligatorii sau
voluntare, inclusiv consecintele posibile ale refuzului de a raspunde la intrebarile prin care se
colecteaza informatia.

Subiectilor de date cu caracter personal le este asigurat dreptul de acces si posibilitatea de a lua
cunostinta cu actele Tntocmite Tn scopul verificarii corectitudinii intocmirii lor, contestarii
Tmpotriva neincluderii sau includerii incorecte a unor date, precum si impotriva altor erori
comise la inscrierea datelor despre sine. Tn acest sens, persoanele responsabile de prelucrarea
datelor cu caracter personal, vor asigura accesul persoanei doar la datele cu caracter personal
care 0 vizeaza nemijlocit, fiind exclusa posibilitatea consultarii datelor cu caracter personal ce
vizeazad alti subiecti, continute Tn fisele personale (alte materiale), cu exceptia cazurilor Tn care
solicitantii 7si realizeaza un interes legitim care nu prejudiciaza interesele sau drepturile si
libertdtile fundamentale ale subiectului datelor cu caracter personal.

Dreptul de informare este asigurat de catre operatorul datelor cu caracter personal (sau entitatile
ce asigura mentenanta sistemului si sau presteaza servicii externalizate ale operatorului) tuturor
persoanelor supuse prelucrarii.

in cazul realizarii de catre subiectul de date cu caracter personal a dreptului de interventie, datele
inexacte vor fi actualizate prin rectificare sau stergere, ca baza servind doar surse legale {acte de
identitate, de stare civild, resurse informationale principale de stat etc.). modificarea urménd a fi
efectuata in toate sistemele informationale si de evidenta gestionate.

Compania va desemna utilizatorii autorizati pentru operatiunile de colectare si introducere de
date cu caracter personal intr-un sistem informational, urmand ca orice modificare a datelor cu
caracter personal sa fie efectuatd numai de cétre respectivii utilizatori autorizati desemnati de
Companie.

Sistemul informational din cadrul Companiei inregistreaza, in permanenta, cine a facut
modificarea, data si ora modificarii si asigurda mentinerea in mod separat a datelor sterse sau
modificate, fard ca acestea din urma sa interfereze in vreun fel cu informatiile actualizate.

Datele personale ale subiectilor datelor cu caracter personal sunt supuse urmatoarelor metode de
prelucrare: colectare, inregistrare, organizare, stocare, pastrare, restabilire, adaptare ori
modificare, extragere, consultare, utilizare, dezvaluire prin transmitere, diseminare sau in orice
alt mod, alaturare ori combinare, blocare, stergere sau distrugere, transmitere catre autoritdtile
publice competente Tn conformitate cu legislatia Tn vigoare si transmitere transfrontaliera.

Datele personale pot fi dezvaluite, Tn conditiile legii, catre subiectii datelor cu caracter personal,
autoritdti publice centrale/locale, servicii sociale sau de sdnédtate, reprezentantii legali ai
subiectilor datelor cu caracter personal, alte entitati care ofera garantii suficiente de protectie a
datelor personale.

Prelucrarea datelor cu caracter personal de catre Companie va fi efectuata pe o perioada care nu
va depasi durata necesara atingerii scopurilor pentru care acestea sunt prelucrate. Dupa expirarea



acestei perioade, datele cu caracter personal vor fi pastrate Tn forma arhivata in conformitate cu
Indicatorul documentelor-tip si al termenelor lor de pastrare pentru organele administratiei
publice, pentru institutiile, organizatiile si Tntreprinderile Republicii Moldova, aprobat prin
Ordinul nr. 57 din 27.07.2016 al Serviciului de Stat de Arhiva.

5.8.1 Stocarea, pastrarea si distrugerea datelor cu caracter personal prelucrate

Stocarea si pastrarea formatului electronic al datelor cu caracter personal, structurate n sisteme
de evidenta, Tn computere care sunt conectate la internet, nu sunt echipate cu mijloace de
protectie speciale tehnice si de program si nu au instalate programe licentiate, programe anti-
virus, sisteme de control al securitatii soft-ului, de asigurare a efectuarii periodice a copiilor de
siguranta si de efectuare a auditului - este interzisa.

Introducerea Tn perimetrul de securitate institutional si utilizarea calculatoarelor personale ori a
purtatorilor de informatii Tn scopuri de serviciu este interzisa. Accesul la computerele din dotare
este protejat/restrictionat prin crearea profilurilor de utilizatori, iar drepturile de administrator
sunt incredintate doar persoanei responsabile pentru implementarea politicii de securitate
desemnate din cadrul Companiei.

Stocarea datelor cu caracter personal pe suport magnetic, optic, laser, de hartie sau alt suport al
informatiei, pe care se creeaza, se fixeaza, se transmite, se receptioneaza, se pastreaza sau, in alt
mod, se utilizeaza documentul si care permite reproducerea acestuia, este asigurat prin plasarea
acestora Tn safeuri sau dulapuri metalice care se incuie. Scoaterea, fara autorizare, a purtatorilor
de date cu caracter personal din perimetrul de securitate al operatorului este interzisa.

5.9 Dezvéluirea datelor cu caracter personal

Dezvaluirea datelor cu caracter personal continute Tn format electronic in sistemele de evidentad,
prin retele comunicationale ori pe alt suport digital de stocare si pastrare, urmeaza a fi asigurata
criptarea acestei informatii sau examinarea posibilitatii utilizarii unei conexiuni bilaterale prin
canal securizat VPN. Accesul fara fir la sistemele de evidenta a datelor cu caracter personal este
permis doar utilizatorilor autorizati.

Fiecare caz de solicitare a dezvaluirii prin transmitere a datelor cu caracter personal pe cale
electronica va fi examinat separat, reiesind din posibilitatile tehnice asigurate de destinatar si
operator, precum si Tn corespundere cu masurile organizatorice si tehnice implementate de parti.
In cazul Tn care retelele comunicationale prezinta riscuri pentru confidentialitatea si securitatea
datelor cu caracter personal, vor fi utilizate metode traditionale de transmitere (expediere postala
cu aviz recomandat, inmanareapersonala, etc.).

Dezvaluirea prin transmitere a datelor cu caracter personal prin retele comunicationale ce nu
corespund Cerintelor fatd de asigurarea securitatii datelor cu caracter personal la prelucrarea
acestora n cadrul sistemelor informationale de date cu caracter personal, (spre exemplu:
expedierea informatiei prin intermediul e-mail-nrilor personale de tipul @gmail.com, @mail.ru,
@yahoo.com, etc.) sunt interzise.

Sunt interzise operatiunile de dezvaluire a datelor cu caracter personal intre Companie si alte
entitati care sunt amplasate geografic pe teritoriul Republicii Moldova din stdnga Nistrului si
care refuza sa se supunajuridic legislatiei Republicii Moldova, reiesind din considerentul ca la
moment nu existd posibilitatea exercitarii unui control efectiv asupra acestei parti teritoriale,
inclusiv in partea ce tine de conformitatea prelucrdrii datelor cu caracter personal prevederilor
Legii privind protectia datelor cu caracter personal.

Procedura dezvaluirii prin transmitere a datelor cu caracter personal stocate pe suport de hartie
si/sau suport digital, peste hotarele Republicii Moldova, urmeaza a fi reglementata prin act
normativ institutional/acord bilateral ludndu-se Tn considerare necesitatea asigurarii unui nivel
adecvat de protectie a datelor cu caracter personal.

Transmiterea transfrontalierd a datelor cu caracter personal este efectuata in stricta corespundere
cu prevederile art. 32 al Legii privind protectia datelor cu caracter personal nr. 133 din
08.07.2011. in special Tn cazurile cand tratatul international in baza céruia se efectueaza

transmiterea nu contine garantii privind protectia drepturilor subiectului de date cu caracter
personal.



Acces la sistemele informationale gestionate Tn cadrul Companiei, din partea Procuraturii
Generale (dupa caz procuraturile teritoriale/specializate). Ministerului Afacerilor Interne,
Centrului National Anticoruptie si alte asemenea autoritdti, va fi permis doar Tn cazul Tn care
solicitarea va corespunde prevederilor art. 15 si art. 212 din Codul de procedura penala,

n conformitate cu prevederile art. 157 din Codul de procedura penald, documentele Tn orice
forma (scrisa, audio, video, electronica etc.) care provin de la persoane oficiale fizice sau
juridice daca Tn ele sunt expuse ori adeverite circumstante care au importanta pentru

cauza, (inclusiv informatia stocata in auditul sistemelor informationale si de evidentd), pot fi
solicitate printr-un demers al organului de urmarire penald in cadrul urmaririi penale sau in
procesul judecérii cauzei. Totodatd, conform art. 214 din Codul de procedura penald, in cursul
procesului penal nu pot fi administrate, utilizate si rdspandite fard necesitate informatie oficiala
cu accesibilitate limitata. Persoanele cdrora organul de urmarire penala sau instanta le solicita sa
comunice sau sa prezinte informatie oficiala cu accesibilitate limitatd (inclusiv operatorii de date
cu caracter personal) au dreptul sd se convinga de faptul ca aceste date se colecteaza pentru
procesul penal respectiv, iar in caz contrar sa refuze de a comunica sau de a prezenta date.
Persoanele carora organul de urmarire penald sau instanta le solicitd sa comunice sau sa prezinte
informatie oficiald cu accesibilitate limitatda au dreptul sa primeasca in prealabil de la persoana
care solicita informatii o explicatie in scris care ar confirma necesitatea furnizarii datelor
mentionate.

in conformitate cu prevederile art.8 al Legii privind accesul la informatie nr. 982 din 11.05.2000,
datele cu caracter personal fac parte din categoria informatiei oficiale cu accesibilitate limitatd,
accesul la care se realizeaza Tn conformitate cu prevederile legislatiei privind protectia datelor cu
caracter personal.

5.10 Executia copiilor de siguranta

La nivelul Companiei se realizeaza copii de siguranta ale bazelor de date cu caracter personal si
ale programelor folosite pentru prelucrarile automatizate odata la 11 luni. Utilizatorii care
executa aceste copii de siguranta sunt numiti Tn mod direct de persoana responsabila a
Companiei, numarul acestora fiind limitat la 1 (0) singura persoana. Copiile de siguranta sunt
stocate Tn alte camere, Tn dulapuri/casete bancare.

5.11 Calculatoarele si alte terminale de acces

Calculatoarele si alte terminale de acces sunt instalate Tn incaperi cu acces limitat, care se pot
incuia.

Tn cazul monitoarelor pe al cdror ecran apar date cu caracter personal asupra carora nu se
actioneaza o perioada de maxim 15 (cincisprezece) minute, sesiunea de lucru se inchide automat.
Terminalele de acces folosite Tn relatia cu publicul, pe care apar date cu caracter personal, sunt
pozitionate astfel incat nu pot fi vazute de public si dupa o perioada de maxim 15 (cincisprezece)
minute Tn care nu se actioneaza asupra lor, sesiunea de lucru se inchide automat.

5.12 Fisierele de acces

Orice accesare a bazei de date cu caracter personal este inregistrata fie intr-un fisier de acces (sau
»109” Tn cazul prelucrarilor automate), fie Tntr-un registru pentru prelucrarile manuale de date cu
caracter personal. Informatiile inregistrate Tn fisierul de acces sau Tn registru sunt urmatoarele:

. contul de utilizator (numele si prenumele utilizatorului pentru bazele de date manuale);

. hnumele fisierului accesat ori a fisei;
. numarul Tnregistrarilor efectuate;

. tipul de acces;
. codul operatiei executate sau programul folosit;

data accesului (an, luna, zi):

. timpul (ora, minutul, secunda).
in cazul prelucrdrilor automate toate aceste informatii vor fi stocate intr-un fisier de acces

general. Orice incercare de acces neautorizat va fi, de asemenea, inregistratd conform urmatorilor
parametri:

a. data si timpul tentativei intrarii/iesirii;

O T o

Q@ —h D O



b. contul de utilizator (numele si prenumele utilizatorului pentru bazele de date cu caracter
personal manuale);

c. rezultatul tentativei de intrare/iesire - pozitiva sau negativa.

Este efectuatd Tnregistrarea modificdrilor drepturilor de acces (competentelor) utilizatorului si
statutului obiectelor de acces, conform urmatorilor parametri:

a. data si timpul modificarii competentelor;

b. ID-ul administratorului care a efectuat modificarile;

c. ID-ul utilizatorului si competentele acestuia sau specificarea obiectelor de acces si statutul nou
al acestora;

Se efectueaza Tnregistrarea iesirii din sistem a informatiei care contine date cu caracter personal
(documente electronice, date etc.), inregistrarea modificarilor drepturilor de acces ale subiectilor
si statutul obiectelor de acces, conform urmatorilor parametri:

a. data si timpul eliberarii;

b. denumirea informatiei si caile de acces la aceasta;

c. specificarea echipamentului (dispozitivului) care a eliberat informatia (numele logic);

d. ID-ul utilizatorului, care a solicitat informatia.

Compania va pastra fisierele de acces cel putin 2 (doi) ani, pentru a fi folosite ca probe Tn cazul
unor investigatii. Daca investigatiile se prelungesc, aceste fisiere se vor pastra atat timp cat se va
considera necesar.

Fisierele de acces asigura identificarea de catre persoana responsabilda a Companiei, a
persoanelor care au accesat date cu caracter personal fara un motiv anume, n vederea aplicarii
unor sanctiuni sau a sesizarii organelor competente, dupa caz.

5.13 Sistemele de telecomunicatii

Compania efectueaza periodic (o datd la 6 luni) controlul autentificadrilor si tipurilor de acces
pentru detectarea unor disfunctionalitati in ceea ce priveste folosirea sistemelor de
telecomunicatii.

Sistemul de telecomunicatii al Companiei este astfel conceput incat datele cu caracter personal
nu pot fi interceptate sau transmise de oriunde. Ca si masura alternativa de siguranta, utilizatorul
este obligat sa foloseasca metoda de criptare pentru transmisia datelor cu caracter personal
existentd la nivelul Companiei la data transmiterii.

De asemenea, prin sistemele de telecomunicatii se vor transmite numai datele cu caracter
personal Tn cazurile strict necesare.

5.14 Instruirea personalului

in cadrul cursurilor de pregatire a utilizatorilor, Compania ii informeaza pe acestia cu privire la:
i. prevederile Legii privind protectia datelor cu caracter personal nr. 133 din 08.07.2011;

ii. cerintele minime de securitate a prelucrarilor de date cu caracter personal stabilite de prezenta
Politicad; precum si

iii. riscurile pe care le comporta prelucrarea datelor cu caracter personal, Tn functie de specificul
activitatii utilizatorului.

Utilizatorii care au acces la date cu caracter personal sunt instruiti de catre Companie asupra
confidentialitdtii acestora si sunt avertizati prin mesaje care apar pe monitoare in timpul
activitatii.

Utilizatorii sunt obligati s& isi inchida sesiunea de lucru atunci cand parasesc locul de munca.
Personalul care asigurad exploatarea sistemelor informationale si/sau a registrelor de date cu
caracter personal trece, minimum o data pe an, instruirea corespunzatoare referitor la
responsabilitatile si obligatiile Tn cazul executarii actiunilor de gestionare si reactionare la
incidentele de securitate din domeniul protectiei datelor cu caracter personal.

5.15 Folosirea calculatoarelor

Pentru mentinerea securitatii prelucrarii datelor cu caracter personal (in special impotriva
virusilor informatici) Compania impune urméatoarele masuri:

a. utilizatorii nu folosesc programe software care provin din surse externe sau dubioase;

b. utilizatorii sunt informati in permanenta cu privire la pericolul privind virusii informatici;



c. Compania are implementat un sistem centralizat, automat de devirusare si de securitate a
sistemelor sale informatice precum si utilizeaza mijloace tehnice de constatare a atacurilor,
inclusiv care asigurd identificarea tentativelor folosirii neautorizate a sistemelor informationale
sau de preluare neautorizatd a datelor cu caracter personal (Phishing);

d. la toate statiile pe al caror monitor sunt afisate (in special) date cu caracter personal, este
dezactivata in mod intentionat tasta ,,Print Screen” pentru a se evita astfel imprimarea
respectivelor date, fie aceasta intentionatd, fie din imprudenta.

5.16 Securitatea electromagnetica

Echipamentul electric utilizat pentru mentinerea functionalitdtii sistemelor informationale de
date cu caracter personal, a cablurilor electrice, este asigurat contra deteriorarilor si conectarilor
nesanctionate, prin montarea lor Tn nise speciale.

In cazul aparitiei situatiilor exceptionale, de avarie sau de forta majora, este asigurata
posibilitatea deconectarii electricitatii la sistemele informationale de date cu caracter personal,
inclusiv posibilitatea deconectarii oricdrui component IT.

5.17 Controlul instaldrii si dezinstalarii componentelor IT

Este exercitat controlul si evidenta instalarii si scoaterii mijloacelor de program, mijloacelor
tehnice si celor tehnice de program, utilizate in cadrul sistemelor informationale de date cu
caracter personal.

Informatiile, care contin date cu caracter personal si care se contin pe purtatorii de informatii, se
distrug fizic sau se transcriu si se nimicesc prin metode sigure, evitdndu-se folosirea functiilor
standarde de nimicire.

5.18 Testarea posibilitatilor functionale de asigurare a securitdtii sistemelor informationale de
date cu caracter personal
Se asigura testarea functionarii corecte a functiilor de securitate a sistemelor informationale de

date cu caracter personal (automat la pornirea sistemului si lunar la solicitarea utilizatorului
autorizat Tn acest scop).

5.19 Imprimarea datelor

Scoaterea la imprimanta a datelor cu caracter personal se va realiza numai de utilizatori autorizati
pentru aceasta operatiune in mod expres de catre persoana responsabilda a Companiei, n

conformitate cu procedurile interne specifice ale Companiei privind folosirea si distrugerea
acestor materiale.

5.20 Marcarea documentelor

Informatia iesita din sistem, care contine date cu caracter personal, se marcheaza, indicAndu-se
prescriptii pentru prelucrarea ulterioard si raspandirea acesteia, inclusiv indicAndu-se numarul de
identificare unic al detinatorului de date cu caracter personal, dupa cum urmeaza: "Atentie!
Documentul contine date cu caracter personal, prelucrate in cadrul sistemului de evidenta nr.
[*], Tnregistrat in Registrul de evidenta al operatorilor de date cu caracter

personal www.registru.datepersonale.md. Prelucrarea ulterioara a acestor date poate fi
efectuatd numai Tn conditiile prevdzute de Legea nr.133 din 08.07.2011 privind protectia datelor
cu caracter personal.”

in cazul in care considerd de cuviinta si in functie de importanta datelor cu caracter personal
prelucrate, Compania Tsi rezerva dreptul de a impune si alte masuri de securitate suplimentare ce
vor face parte integrantd din prezenta Politica, inclusiv prin aplicarea prevederilor ei Tn privinta

potentialilor subiecti ai datelor cu caracter personal care au comunicat Companiei datele lor cu
caracter personal.

5.21 Incidente de securitate

Personalul Companiei informeaza neintarziat conducerea despre incidentele care Tncalcd
securitatea sistemelor informationale de date cu caracter personal.

in cazul producerii incidentelor de securitate in cadrul Companiei, persoana responsabild va
intreprinde masurile necesare pentru depistarea sursei de producere a incidentului, va efectua
analiza acestuia si va nldtura cauzele incidentului de securitate cu informarea, Tn termen de 72


http://www.registru.datepersonale.md

ore din momentul producerii incidentului de securitate, a Centrului National pentru Protectia
Datelor cu Caracter Personal al Republicii Moldova.

in cadrul controalelor, Centrului National pentru Protectia Datelor cu Caracter Personal al
Republicii Moldova i se va oferi suportul necesar si asigura accesul la informatiile necesare
relevante obiectului controlului, conform prevederilor legale in vigoare.

Incidentele de securitate a sistemelor informationale de date cu caracter personal se urmaresc si
se documenteaza in regim permanent. Prelucrarea incidentelor include depistarea, analiza,
preintdmpinarea dezvoltarii, Tnlaturarea lor si restabilirea securitatii.

Persoana responsabila de implementarea prezentei Politici efectueaza controale lunare pentru
asigurarea respectarii tuturor regulilor de securitate a datelor cu caracter personal. In urma
controalelor dacd se constatd careva abateri/incidente se Tntocmeste un raport cu privire la cele
stabilite.

Pana la 31 ianuarie a fiecarui an, operatorul de date cu caracter personal informeaza n scris
Centrului National pentru Protectia Datelor cu Caracter Personal al Republicii Moldova despre
incidentele de securitate constatate.

Prezenta Politica este revizuita cel putin o data in an si aprobata la cel mai Tnalt nivel. Ea este
adusa la cunostinta utilizatorilor si a salariatilor Companiei care au tangenta cu prelucrarea
datelor cu caracter personal.

5.22 Responsabilitatea pentru asigurarea securitatii datelor cu caracter personal precum si a
informatiilor cu accesibilitate limitata

Compania, persoana imputernicita de catre operator, persoanele terte dupa caz, pentru



