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DECIZIE nr.8/3 
din 22.12.2021

Cu privire la aprobarea regulam entului privind 
prelucrarea şi protecţia inform aţiilor ce conţin 
date cu caracter personal în  sistem ul de evidenţă 
resurse um ane a prim ăriei.

în  tem eiul art.14 (1) al Legii, privind adm inistraţia publică locală nr.436-X VI din
28.12.2006, art. 4 (3) al Legii privind descentralizarea adm inistrativă nr. 435 din 28.12.2006, 
Legii nr. 133 din 08.07.2011 privind protecţia datelor cu caracter personal, Hotărârii 
Guvernului Republicii M oldova nr. 1123 din 14.12.2010 privind aprobarea Cerinţelor faţă de 
asigurarea securităţii datelor cu caracter personal la prelucrarea acestora în cadrul sistem elor 
inform aţionale de date cu caracter personal, Consiliul com unal Sărata Veche

1 .Se aprobă regulam entul privind prelucrarea şi protecţia inform aţiilor ce conţin  date cu caracter 
personal în sistem ul de evidenţă resurse um ane a prim ăriei conform  anexei nr. 1 
2.Responsabil pentru executarea prezentei decizii este prim arul com unei Sărata V eche dna 
Galiţ Maria.

DECIDE:

Paladi Varvara

Caras Ghenadie



Anexa nr. 1 Ta 
Decizia nr.8/3 din 22.12.2021

REGULAMENT 
privind prelucrarea şi protecţia informaţiilor ce conţin date cu 

caracter personal în sistemul de evidenţă Resurse umane a 
Primăriei comunei Sărata Veche

I. DISPOZIŢII GENERALE
771 prezentul Keguiam ent aezvoita şi concretizează reglem entările  legare reTeritoare [a 
modul, condiţiile şi procedurile de protecţie a datelor cu caracter personal ale salariaţilor 
din cadrul Primăriei comunei Sărata Veche şi este emis în calitate de act normativ la nivel de 
primărie.
1.2 Regulamentul este elaborat în temeiul prevederilor Legii nr. 133 din 08.07.2011 privind 
protecţia datelor cu caracter personal (Monitorul Oficial al Republicii Moldova, 2011, nr.170- 
175, art. 492); Hotărârii Guvernului nr.1123 din 14.12.2010 privind aprobarea Cerinţelor faţă 
de asigurarea securităţii datelor cu caracter personal la prelucrarea acestora în cadrul 
sistemelor informaţionale de date cu caracter personal (Monitorul Oficial al Republicii 
Moldova, 2010, nr. 254-256, art. 1282), Codului Muncii (art. 91-94).
1.3 Reglementările cuprinse în prezentul Regulament stabilesc condiţiile generale şi 
cerinţele faţă de prelucrarea datelor cu caracter personal ale angajaţilor Primăriei comunei 
Sărata Veche în cadrul sistemului de resurse.

II. CADRUL INSTITUŢIONAL PRIVIND PRELUCRAREA 
DATELOR CU CARACTER PERSONAL

2.1 Prelucrarea datelor cu caracter personal de către Primăria comunei Sărata Veche se 
desfăşoară în conformitate cu prevederile legale în vigoare.
2.2 Prezentele dispoziţii, definesc următoarele noţiuni:
date cu caracter person al  - orice informaţie referitoare la o persoană fizică identificată sau 
identificabilă (subiect al datelor cu caracter personal). Persoana identificabilă este persoana 
care poate fi identificată, direct sau indirect, prin referire la un num ăr de identificare sau la 
unul ori mai m ulte elem ente specifice identităţii sale fizice, fiziologice, psihice, econom ice, 
culturale sau sociale;
operator - persoana fizică sau persoana ju rid ică  de drept public sau de drept privat, inclusiv 
autoritatea publică, orice altă instituţie ori organizaţie care, în m od individual sau îm preună cu 
altele, stabileşte scopurile şi m ijloacele de prelucrare a datelor cu caracter personal prevăzute 
în mod expres de legislaţia în vigoare;
persoană îm puternicită de către operator - persoana fizică sau persoana ju rid ică  de drept 
public ori de drept privat, inclusiv autoritatea publică şi subdiviziunile ei, care prelucrează 
date cu caracter personal în num ele şi pe seam a operatorului, pe baza instrucţiunilor prim ite 
de la operator;
integritate - certitudinea, necontradictorialitatea şi actualitatea inform aţiei care conţine date cu 
caracter personal, protecţia ei de distrugere şi m odificare neautorizată;
purtător de date cu caracter person al  - suport m agnetic, optic, laser, de hîrtie sau alt suport al



informaţiei, pe care se creează, se fixează, se transm ite, se recepţionează, se păstrează sau, în 
alt m od, se u tilizează docum entul şi care perm ite reproducerea acestuia;
utiliza to r  - persoana care acţionează.sub autoritatea.deţinătorului de date cu caracter personal, cu 
drept recunoscut de a c c e s la  sistem ele inform aţionale de date cu caracter personal;
sistem de evidenţă a salariaţilor - totalitatea resurselor informaţionale interdependente, de metode şi de 
personal, destinată păstrării, prelucrării şi furnizării de informaţie care conţine date cu caracter personal ale 
salariaţilor BNRM;
sesiune de lucru - perioada care durează din momentul pornirii calculatorului şi aplicaţiei de utilizare a 
resursei informaţionale sau din momentul pornirii resursei informaţionale şi până la momentul opririi 
acestora;
2.1 Scopul p re lucrării in fo rm a ţiilo r ce conţin date cu caracter personal în sistem ul de evidenţă 

resurse umane constă în asigurarea în reg istră rii in fo rm a ţiilo r din secţia Resurse umane re feritoa re  la 

datele personale ale angaja ţilor, inclusiv a ca tegoriilo r de salarizare, s tim u lă rilo r, sporurilor, 

indem nizaţiilo r, compensaţiilor şi altor drepturi şi obligaţii cu continut pecuniar, precum şi a prezentării 

rapoartelor statistice tr im es tria le  şi anuale către ins titu ţiile  sta tu lu i, conform  legislaţie i in vigoare.

2.2 în cadrul s istem ulu i de evidenţă resurse umane sunt p re lucra te  urm atoare le  categorii de date 
cucaracte r persona l:
• numele, prenumele şi patronimicul;
• sexul;
• numărul personal de identificare de stat (IDNP);
• data şi locul naşterii;
• adresa (domiciliului/reşedinţei);
• numărul de telefon mobil /  fix;
• adresa e-mail;
• studiile (diplome deţinute);
• codul personal de asigurări sociale (CPAS);
• datele privind locul de muncă şi funcţia ocupată;
• form area profesională -  d ip lom e -  studii;
• mărimea salariului brut şi alte premii, sporuri, stimulări, suplimente;
• datele privind situaţia familială (la cererea solicitantului);
• situaţia militară;
• numele, prenumele (dupa caz, patronimicul) persoanelor care se află la întreţinerea persoanei 

respective (m em brii fam ilie i, alte rude şi persoane, după caz);

• numărul poliţei medicale (CNAM);
• datele pentru transferul pe contul bancar a plăţilor salariale şi a altor sume datorate cu titlu  de 

indem nizaţii, com pensaţii sau alte beneficii, după caz;

• datele din certificatele de concediu medical acordate, necesare pentru calcularea indemnizaţiei 

co respunză toare ;
• dupa caz, alte date necesare Îndeplinirii scopului menţionat, conform legislaţiei in vigoare.
• poza.
2 .3  Prelucrarea datelor cu caracter personal vor f i  efectuată pentru realizarea urm ătoarelor 
scopuri:
a) Prelucrarea inform aţiei privind modificările survenite la prelucrarea datelor cu caracter personal ce 

vizează angajaţii şi care au impact asupra calculării plăţilor salariale, de exemplu: modificarea gradului de 

calificare a bibliotecarilor obţinute, avansarea în treptele de salarizare, evaluarea perform anţelor profesionale 

cu acordarea sporului pentru performanţă, vechimea în muncă în domeniu;



b) Stabilirea sistemului de salarizare a personalului în conform itate cu legislaţia în vigoare a 

Republicii M o ld ova ;
c) înregistrarea şi prelucrarea dosarelor pentru concursul de suplinire a posturilor vacante;
d) Prelucrarea certificatelor de concedii medicale ale angajaţilor în vederea stabilirii 
indemnizaţiilor co respunză toa re ;
e) Elaborarea, înregistrarea şi prelucrarea ordinelor directorului general referitoare la personal;
f) întocmirea declaraţiei persoanei asigurate REV 1 pentru fiecare angajat ce nu dispune de codul 

persoanei de asigurari sociale (CPAS) pentru 'înregistrarea acestora la Casa Teritoriala de Asigurări Sociale 

pe su p o rt de h â rtie ;
f) Prezentarea inform aţiei ce vizează evidenţa nominală a persoanelor asigurate angajate la 

Compania N a ţiona lă  de A s igu ră ri în M ed ic ină ;
g) Asistarea procesului (prin furnizarea informaţiei necesare) pentru completarea periodică (lunară, 

trimestrială , anuală) a raportului şi dării de seamă privind mobilitatea salariaţilor şi locurile de muncă la 

B irou l N a ţiona l de S ta tis tică  al RM;
h) Eliberarea certificatelor cu privire la activitate, funcţia ocupatăa, salariul mediu lunar şi 

acordarea co nce d iilo r, la ce re rea  ang a ja ţilo r;
i) Completarea şi stocarea fişelor personale de evidenţă a angajaţilor (forma nr.T-2)
2.3 Datele cu caracter personal ce fac obiectul reglementării prezentului Regulament vor fi stocate 

de către Primăria comunei Sărata Veche astfel incât să permită identificarea persoanelor vizate strict pe 

durata necesară realizării scopurilor în care datele sunt prelucrate, iar la expirarea term enului respectiv, 

înregistrările se vor distruge/şterge, în funcţie de suportul pe care au fost efectuate. în cazul obligaţiilor 

expres prevăzute de lege acestea po t rămâne la păstrare p rim ind  s ta tu t de docum ent de arhivă.

2.4 Orice utilizare a datelor cu caracter personal, introduse în sistemul de evidenţă resurse umane în 

alte scopuri decât cele m enţiona te  mai sus este interzisă.

III. LOCAŢIA Şl DESCRIEREA SISTEMULUI DE EVIDENŢĂ RESURSE UMANE

3.1. Datele cu caracter personal conţinu te  în sistemul de evidenţă resurse umane în cadrul Primăria 

comunei Sărata Veche se p re lucrează /s tochează :
a) pe suport de hârtie;
b) în form at electronic (calculator nr.de inventariere)
3.2. Prelucrarea in fo rm a ţiilo r în sistem ul de evidenţă resurse umane pe suport de hârtie  este 

structurată după crite riu l "m ape-dosare", fiind  păstrate în dulapuri, care sunt amplasate fizic în b iroul 

secretarului.

IV. DURATA DE STOCARE

4.1 Prelucrarea date lo r cu caracter personal în sistemul de evidenţă resurse umane se efectuează pe 

perioada valabilităţii activităţii angajaţilor Primăriei comunei Sărata Veche (din momentul semnării contractului 

până la încetarea raporturilor de muncă). După încetarea raporturilor de muncă, dosarele salariaţilor se păstrează la 
Serviciul Resurse Umane tim p de 3 ani din ziua încetării raporturilor de muncă.

4.2 Prelucrarea da te lo r cu caracter personal ale cand ida ţilo r la func ţiile  vacante se efectuează pe 

parcursul desfăşurării concursului de către persoanele responsabile de organizarea şi desfăşurarea



concursului.

4.3 Dosarele de concurs ale candidaţilor la funcţiile vacante se păstrează în cadrul Secţia resurse umane, 

conform  Nom enclatoru lu i arh ivistic al dosarelor din prim ărie.

4.4 La expirarea te rm ene lo r m enţionate  în punctu l 4.1., datele din sistem ul de evidenţă resurse 

umane sunt păstrate în forma arhivată, in Arhiva primăriei pe perioada stabilită conform Nomenclatorului 

arhivistic al dosarelor din primărie, aprobat de primarul comunei, u lterior fiind supuse d is trugerii sau ştergerii, 

în funcţie  de suportu l pe care au fost e fectuate.

V. ACCESUL LA DATELE CU CARACTER PERSONAL ALE SALAR1AŢ1LO
PRIMĂRIEI COMUNEI SĂRATA VECHE

5.1 Accesul la datele cu caracter personal ale salariaţilor Primăriei comunei Sărata Veche este strict 

lim itat, acordat persoanelor doar indicate expres în prezenjul Regulament, persoanelor îm puternicite în 

virtutea legii, fişei de post sau prin ordinul Directorului general al Primăria comunei Sărata Veche. Calitatea 

ierarhic superioară a funcţiei persoanei care intenţionează să prelucreze date cu caracter personal ale 

salariaţilor, nu poate servi drept justificare a intervenţiei în viaţa p riva tă  a s u b ie c tu lu i de da te  cu ca rac te r 

persona l anga ja t.

5.2 Accesul la inform aţiile ce conţin date cu caracter personal ale salariaţilor Primăriei comunei 

Sărata Veche este permis doar primarului comunei, contabilul-şef şi personalului Secţiei resurse umane, 

altor persoane îm puternicite în virtutea legii, fişei de post sau în baza ordinului dispoziţiei primarului, 

privind delegarea îm putern icirilor respective, în condiţiile respectării prezentului Regulament.

5.3 Orice salariat are dreptul de acces la datele sale cu caracter personal, inclusiv dreptul la copie de pe 

orice act juridic care conţine datele sale personale, cu excepţia cazurilor prevăzute de legislaţia în vigoare. 
Accesul salariaţilor Primăriei comunei Sărata Veche la datele personale are loc printr-o solicitare scrisă adresată 
nemijlocit Secţiei resurse umane, iar în cazul subiecţilor de date neangajaţi în cadrul Primăriei comunei Sărata 
Veche, accesul la datele personale are loc printr-o cerere scrisă adresată Primarului comunei.
5.4 Informaţiile privind datele cu caracter personal vor fi acordate solicitantului astfel încât să nu 

prejudicieze drepturile te rţilo r. în cazul în care informaţia ce urmează a fi prezentată se găseşte pe un 

suport care conţine date cu caracter personal ale a ltor persoane, acestea vor fi puse la dispoziţie doar 

după depersona liza re .

5.5 După recepţionarea cererii, persoana responsabilă de securitatea datelor cu caracter personal 
urmează să analizeze temeinicia acesteia, şi după caz, să accepte sau să refuze furnizarea informaţiei 
solicitantului, în cazul în care consideră că scopul prelucrării datelor vizate, contravine prezentului Regulament, 
în caz de refuz, informaţia poate fi furnizată doar după obţinerea consimţământului în scris a subiectului de date 
cu caracter personal vizat. Este strict interzisă furnizarea informaţiei către terţele persoane ce conţine date cu 
caracter personal, prin alte modalităţi decât cele prevăzute Ia prezentul punct.
5.6 Persoana responsabilă de securitatea datelor cu caracter personal va avea acces liber la informaţia 
necesară pentru îndeplinirea funcţiilo r sale, totodată va avea diferite responsabilităţi cu privire la securitatea 
prelucrării datelor cu caracter personal (prevenire, supraveghere, detectare şi prelucrare), precum şi ope ra rea  
cu ele.



5.7 Toate persoanele implicate în activitatea de administrare şi/sau prelucrare a inform aţiilor din 

Sistemul de evidenţă a salariaţilor vor respecta procedura de acces la datele cu caracter personal, şi vor 

semna clauza de confiden ţia lita te  conform  anexei nr. 2 al prezentulu i Regulament.

VI. DREPTURILE ANGAJAŢILOR Şl PERSOANELOR VIZATE

6.1 Primăria comunei Sărata Veche în ca lita te  de ope ra to r de date cu caracter personal, garantează 

respectarea d re p tu rilo r priv ind protecţia  date lor cu caracter personal ce le revin angajaţilor, precum şi, 

după caz, a lto rpe rsoane  v iza te .

6.2 Salariaţii Primăriei comunei Sărata Veche, ale căror date cu caracter personal sunt pre lucra te  de 

către Secţia resurse umane, semnează Acordul priv ind  prelucrarea da te lo r cu caracter personal în 

m om entu l apariţie i ra p o rtu rilo r de serviciu/muncă, conform anexei nr. 1 la prezentul Regulament. Salariaţii 

Primăriei comunei Sărata Veche care au început raporturile de muncă an te rio r in tră rii în vigoare a 

Regulamentului, urmează să semneze acordul m enţionat, după adoptarea acestuia. Acordul privind 

prelucrarea da te lo r cu caracter personal se păstrează în dosarul persona l al sa la ria tu lu i.

6.3 Candidaţii la funcţiile  vacante pentru  care Primăriei comunei Sărata Veche a anun ţa t concurs 
semnează Acordul priv ind prelucrarea datelor cu caracter personal, conform anexei nr. 3, în momentul depunerii 
dosarului deconcurs. Acordul privind prelucrarea datelor cu caracter personal se anexează la dosarul de concurs.
6.4 în con fo rm ita te  cu legislaţia re feritoa re  la p rotecţia  da te lo r cu caracter personal, persoanele 

vizate beneficiază de urm ătoare le  d rep tu ri: la in form are , de acces la date, de in te rven ţie , de opoziţie  

asupra datelor cu caracter personal ce-i vizează, precum şi dreptul de a se adresa în justiţie.

6.5 Orice salariat, subiect al datelor cu caracter personal are dreptul să obţină, la cerere, fără întârziere 

şi în  m o d  g ra tu it :
a) informaţia deplină despre datele sale personale, m oc|ul şi scopul prelucrării acestora;
b) informaţia privind destinatarii sau categoriile de destinatari cărora le sînt dezvăluite datele;
c) inform aţii cu privire la consecinţele juridice generate de prelucrarea datelor cu caracter personal­
ei) inform aţii privind modul de exercitare a dreptiţlu i de intervenţie asupra datelor cu caracter personal.
6.6 Acordarea dreptului de acces angajaţilor la inform aţiile ce-i vizează se efectuează doar prin 

solicitarea expresă, în formă scrisă, cu acordul nemijlocit al conducerii Primăriei comunei Sărata Veche. 

Informaţiile furnizate vor fi acordate astfel, încât să nu prejudicieze drepturile te rţilo r. Persoanele care solicită 

date cu caracter personal trebuie să indice scopul solicitării, precum şi perioada concretă pentru care solicită 

informaţiile.
6.7 Orice salariat are dreptul de a solicita rectificarea, actualizarea, blocarea sau ştergerea datelor sale 

cu ca rac te r persona l a că ro r p re luc ra re  c o n tra v in e  legii.

6.8 Toate persoanele im plicate în activitatea de adm inistrare şi/sau prelucrare a in fo rm a ţiilo r din 

sistemulde evidenţă resurse umane vor respecta procedura de acces la datele cu caracter personal.

6.9 Există posibilitatea refuzării dreptului de acces în situaţia în care se aplică excepţiile prevăzute de lege. 

Necesitatea de a restric ţiona accesul se poate im pune în cazul în care există obligaţia de a prote ja 

drepturile şi libertăţile unor terţe persoane, de exemplu, dacă în inform aţiile solicitate apar şi alte persoane 

şi nu există posibilitatea de a obţine consimţământul acestora sau nu pot fi extrase, prin editare, datele cu 

ca racte r persona l n e re le va n te .

VII. MĂSURI DE PROTECŢIE A DATELOR CU CARACTER PERSONAL PRELUCRATE 
ÎN SISTEMUL DE EVIDENTĂ RESURSE UMANE______________



7.1 Măsurile generale de administrare a securităţii informaţionale:
a) în cazul neutilizării temporare a purtă torilor de inform aţie pe suport de hârtie sau electronic care 

conţin date preluate din sistemul de evidenţă resurse umane, aceştia se păstrează în sa feuri/du lapu ri care 

se încu ie.
b) La te rm inarea  sesiunilor de lucru, com putere le  şi im prim an te le  se deconectează de la reţeaua 

e lectrică .

c) O peratoru l asigură securitatea puncte lo r de p rim ire  şi expediere a corespondenţe i, precum şi 
securitatea contra accesului neautorizat la aparatele de copiere.
d) Accesul fizic la m ijloacele de reprezentare a in fo rm a ţie i pre luate  din sistem ul de evidenţă resirse 

umane este blocat îm potriva  vizualizării de către persoane neautorizate.

e) Mijloacele de prelucrare a inform aţiilor preluate din sistemul de evidenta resurse umane sau soft-urile 

destinate prelucrării acestora sunt scoase din perimetrul de securitate doar în baza permisiunii scrise a 

o p e ra to ru lu i.

f) Scoaterea şi in troducerea m ijloacelor de prelucrare a in fo rm a ţiilo r d in sistem ul de evidenta 

resurse umane d in /în  pe rim etru l de securita te  se înregistrează în registru.

7.2 M ăsurile  de p ro tecţie  a da te lo r cu caracter personal, p re lucra te  în d in sistem ul de evidenta 

resurse umane din cadrul Primăriei comunei Sărata Veche, se în făp tu iesc ţinând  cont de necesitatea 

asigurării confidenţia lităţii şi integrităţii acestora, prin protecţie în formă manuală, electronică şi externă.

7.3 Cerinţe speciale faţă de marcare: toate inform aţiile ieşite din sistemul de evidenţă resurse umane, care 

conţin date cu caracter personal, sunt supuse marcării, cu indicarea p rescrip ţiilo r pen tru  prelucrarea 

u lterioara şi răspândirea acestora, inclusiv cu indicarea num ărulu i de iden tifica re  unic al ope ra toru lu i de 

date  cu ca rac te r persona l.

7.4. Accesul în biroul unde este amplasat sistemul de evidenta resurse este restricţionat, fiind permis doar 
persoanelor care au autorizaţia necesară şi doar în timpul orelor de program.
7.5 Biroul nu este lăsat niciodată fără supraveghere la ieşirea în exterior, uşa biroului se încuie cu lacătul.
7.6 Registrele de m on ito riza re  se păstrează m in im um  un an, la expirarea te rm en u lu i indicat, acestea 

selichidează, iar datele şi documentele ce se conţin în registrul supus lichidării se transm it în arhivă.

7.7 Perimetrul de securitate se consideră perimetrul b irourilor în care este amplasat sistemul de evidenta 

resurse umane, fiind  integru din punct de vedere fizic.

7.8 Computerele sunt amplasate în locuri cu acces lim ita t pentru persoane străine.
7.9 Uşile şi ferestrele sunt încuiate în cazul în care în încăpere lipsesc angajaţii autorizati de administrarea

s istem u lu i.

7.10 Amplasarea sistemului de evidenta resurse umane răspunde necesităţii asigurării securităţii acestora 

contra accesului nesancţionat, furtu rilo r, incendiilor, inundaţiilor şi altor posibile riscuri.

7.11 Securitatea e lectroenergetică: este asigurată securitatea echipam entu lu i e lectric  u tiliza t pentru  

menţinerea func ţiona lită ţii sistem ului de evidenţă resurse umane, a cab lu rilo r electrice, inclusiv protecţia  

acestora contra deteriorărilor şi conectărilor nesancţionate. în cazul apariţiei situaţiilor excepţionale, de avarie 
sau de forţă majoră, este asigurată posibilitatea deconectării electricităţii la sistemele de evidenţă resurse umane, 
inclusiv posibilitatea deconectării oricărui component TIC.
7.12 Computerele, unde este amplasat fizic sistemul de evidenţă resurse umane, dispun de UPS-uri, care 

sunt fo los ite  pentru  încheierea corectă a sesiunii de lucru a sistem elor (com ponente lor) în cazul 

deconectării de la sursa de a lim entare  cu energie electrică.



7.13 Securitatea cablurilor de reţea: cablurile de reţea, prin care se efectuează operaţiunile de 

transmitere a datelor preluate din sistemul de evidenţă resurse umane, sunt protejate contra conectărilor 
nesancţionate sau deteriorărilor. Pentru a exclude bruiajul, cablurile de tensiune sunt separate de cele 

comunicaţionale.
7.14 Securitatea antiincendiară a sistem ului de evidenta resurse umane: b irou l unde este amplasat 

sistemul de evidenta resurse umane este d o ta t cu echipam ent an tiincend ia r şi corespunde ce rin ţe lo r şi 

n o rm e lo r a n tiin ce n d ia re  în  v igoare .
7.15 Contro lu l insta lării şi scoaterii com ponente lo r TI: se efectuează con tro lu l şi evidenţa insta lării şi 

scoaterii m ijloacelor de program , m ijloace lor tehnice şi celor tehnice de program , u tiliza te  in cadrul 

sistemului de evidenta resurse umane. La expirarea te rm enu lu i de păstrare, in fo rm a ţiile , care conţin  date 

cu caracter personal şi care se conţin  pe purtă to rii de in fo rm a ţii, se d istrug.

VIII. IDENTIFICAREA Şl AUTENTIFICAREA UTILIZATORULUI 
SISTEMULUI DE EVIDENŢĂ RESURSE UMANE

8.1 Este efectuată identificarea şi autentificarea utilizatorilor in form aţiilor preluate din sistemele de 

evidenta resurse umane din cadrul Primăriei comunei Sărata Veche şi a proceselor executate în numele acestor 

utilizatori.
8 .2  Toţi u tiliza to rii (inclusiv personalul care asigură m entenanţa  tehnică, a dm in is tra to rii de reţea, 

program atorii şi a dm in is tra to rii bazelor de date) au un ide n tifica to r personal (ID-ul u tiliza to ru lu i), care nu 

trebu ie  să conţină sem nalm entele  n ive lu lu i de accesibilitate al u tiliza to ru lu i.

8 .3  Pentru confirmarea ID-ului utilizatorului sunt utilizate parole. Utilizarea parolelor în procesul asigurării 

securităţii in fo rm a ţiona le : pe lângă cerin ţe le  de păstrare a con fid en ţia lită ţii paro le lor, este interzisă 

înscrierea acestora pe suport de hârtie, cu excepţia cazului de asigurare a securită ţii păstrării acesteia 

(plasarea înscrisurilor în safeu). La momentul introducerii, parolele nu se reflectă în clar pe monitor.

8 .4  Se efectuează m odificarea paro le lor de fiecare dată când sunt dep ista ţi ind icii unei eventuale 

c o m p ro m ite r i a s is tem u lu i sau paro le i.

8 .5  în tru  asigurarea posibilităţii de stabilire a responsabilităţii fiecărui utilizator, sunt folosite identificatori 

şi parole individuale ale acestora. Este asigurată posibilitatea utilizatorilor de a alege şi schimba parolele 
individuale, inclusiv de activare a procedurii de evidenţă a introducerilor greşite ale acestora. După cincitentative 
greşite de autentificare, accesul este blocat, în mod automatizat.

8 .6  Se asigură, pen tru  o perioadă de 1 (unu)  ani, păstrarea is to riilo r anterioa re  ale paro le lor în fo rm ă 

dehash a u tiliza to rilo r şi prevenirea fo los irii repeta te  a acestora.

8 .7  în cazul în care rapo rtu rile  de muncă ale u tiliza toru lu i au înce ta t, au fos t suspendate sau 

m odificate,şi, ca urm are, noile  sarcini nu necesită accesul la datele cu caracter personal, precum  şi în cazul 

de m odificare a d re p tu rilo r de acces ale u tiliza toru lu i, abuz al u tiliza to ru lu i de au to riza ţii de acces p rim ite  

în scopul com ite rii unei fap te  prejud iciab ile, absenţă a u tiliza to ru lu i la postul de muncă pe parcursul unei 

perioade îndelungate (mai m u lt de 3 luni), codurile  de iden tifica re  şi au ten tificare  se revocă sau se 

suspendă.

8 .8  Se efectuează, prin mijloace automatizate de suport, administrarea conturilor de acces a 

utilizatorilor care prelucrează datele cu caracter personal din cadrul Primăriei comunei Sărata Veche, inclusiv 

crearea, activarea, modificarea, revizuirea, dezactivarea şi ştergerea acestora. Acţiunea conturilor de acces a 

utilizatorilor temporari, care prelucrează date cu caracter personal, încetează autom at la expirarea



perioadei stabilite în tim p (pentru fiecare tip  de cont de acces în parte). Se dezactivează automat, după o 
perioadă de maxim 1 (una) lună, conturile de acces ale utilizatorilor neactivi, care prelucrează inform aţiile 

din sistemul de evidenta resurse umane. Se folosesc mijloace automatizate de înregistrare şi informare despre 
crearea, modificarea, dezactivarea şi încetarea acţiunii conturilor de acces.
8 .9  în scopul depistării şi evitării cazurilor de acordare a drepturilor de acces neautorizat, se revizuieşte cu 

regularitate, maximum la fiecare şase luni şi după oricare schimbare a statutului utilizatorului, drepturile de 

acces ale u tiliza to rilo r la sistem ul de evidenta resurse umane.

8 .1 0  Folosirea tehno log iilo r fără fir, echipam entelor porta tive  şi m obile se autorizează de 

persoaneleresponsabile.
8 .1 1  Se impun lim ite în privinţa persoanelor care au dreptul să vizualizeze inform aţiile stocate în 

sistemul de evidenţă şi să copieze, să descarce, să şteargă sau să modifice orice inform aţie stocată.
8 .1 2  Toţi angajaţii cu d rep tu ri de acces beneficiază de o instru ire  in iţia lă  în dom eniu l p ro tec ţie i da te lo r 

cucaracter persona l.

8 .1 3  Orice activ ita te  de dezvăluire a da te lo r cu caracter personal către  te r ţ i este docum enta tă  şi 

supusă unei analize riguroase în prealabil priv ind scopul şi tem eiu l legal a in te n ţiilo r  de dezvăluire a unui 

anum itvo lum  de d a te  cu ca rac te r persona l.

8 .1 4  Orice încălcare a securită ţii în ceea ce priveşte sistem ul de evidenta resurse umane este supusă 

docum entării, iar persoana responsabilă de realizarea po litic ii de securita te  este in fo rm a tă  în legătură cu 

acest lucru  cât de u rg e n t pos ib il.
8 .15  îna in te  de acordarea accesului în sistem, u tiliza torii sunt in fo rm a ţi despre fap tu l că sistem ul de 

evidenţă resurse umane este con tro la t şi că fo losirea neautorizată a acestora este sancţionată în 

conform ita te  cu legislaţia civilă, contravenţională  şi penală.

IX. AUDITUL SECUROTĂTII ÎN SISTEMELE DE EVIDENŢĂ RESURSE UMANE

9.1. Se organizează generarea înregistrărilor de audit a securităţii în sistemul de evidenţă resurse umane 
pentru evenimentele, indicate în lista corespunzătoare, supuse auditului.
9.2 Se efectuează înregistrarea te n ta tive lo r de in tra re /ieş ire  a u tiliza to ru lu i în sistem, conform  
u rm ă to rilo rp a ra m e tri:
a) data şi tim pul tentativei intrării/ieşirii;
b) ID-ul utilizatorului;
c) rezultatul tentativei de intrare/ieşire - pozitivă sau negativă.
9.3 Se efectuează înreg istrarea te n ta tive lo r de p o rn ire /te rm in a re  a sesiunii de lucru a program elor 
aplicative şi proceselor, destinate prelucrării inform aţiilor din sistemele de evidenţă resurse umane,
înregistrarea modificărilor drepturilor de acces ale utilizatorilor şi statutul obiectelor de acces conform 
următorilor parametri:
a) data şi tim pul tentativei de pornire;
b) denum irea/identificatorul programului aplicativ sau al procesului;
c) ID-ul utilizatorului;
d) rezultatul tentativei de pornire - pozitivă sau negativă.
9.4 Se efectuează înregistrarea te n ta tive lo r de obţinere  a accesului (de executare a operaţiun ilo r) 
pentru aplicaţii şi procese destinate prelucrării in fo rm a ţiilo r din sistem ul de evidenţă resurse umane, 
conform  u rm ă to r ilo r  p a ra m e tri:
a) data şi tim pul tentativei de obţinere a accesului (executare a operaţiunii);
b) denumirea (identificatorul) aplicaţiei sau a procesului;



c) ID-ul utilizatorului;
d) specificaţiile resursei protejate (identificator, nume logic, nume fişier, număr etc.);
e) tipul operaţiunii solicitate (citire, înregistrare, ştergere etc.);
f) rezultatul tentativei de obţinere a accesului (executare a operaţiunii) - pozitivă sau negativă.
9.5 Se efectuează înregistrarea modificărilor drepturilor de acces (competenţelor) utilizatorului şi 
statutului o b ie c te lo r de acces, c o n fo rm  u rm ă to r ilo r  p a ra m e tri:
a) data şi tim pul modificării competenţelor;
b) ID-ul administratorului care a efectuat modificările;
c) ID-ul utilizatorului şi competenţele acestuia sau specificarea obiectelor de acces şi statutul nou 

al acestora.

9 .6 Se efectuează înregistrarea ieşirii din sistemul de evidenţa resurse umane, înregistrarea modificărilor 
drepturilor de acces ale subiecţilor şi statutul obiectelor de acces, conform urm ătorilor parametri:
a) data şi tim pul eliberării;
b) denumirea informaţiei şi căile de acces la aceasta;
c) specificarea echipamentului (dispozitivului) care a eliberat informaţia (numele logic);
d) ID-ul utilizatorului care a solicitat informaţia;
e) volumul documentului eliberat (numărul paginilor, filelor, copiilor) şi rezultatul eliberării - pozitiv 

sau negativ.

9.7 Cazurile de deranjament al auditului securităţii în sistemul de evidenţă resurse umane sau completării 

în tregu lu i vo lum  de m em orie  repartiza t pentru  păstrarea rezu lta te lo r aud itu lu i, sunt aduse la cunoştinţa  

persoanei responsabile de politica de securitate a datelor cu caracter personal, care întreprinde măsuri în 

vederea restab ilirii capacită ţtii de lucru a sistem ului de audit.

9.8 Rezultatele aud itu lu i securită ţii în sistem ul de evidenţă resurse umane (opera ţiun ile  de 

prelucrare a in form aţiilo r şi mijloacele de efectuare a auditului), se protejează contra accesului neautorizat prin 

aplicarea măsurilor de securitate adecvate şi asigurarea confidenţialităţii şi integrităţii acestora.

X. ASIGURAREA INTEGRITĂŢII INFORMAŢIILOR DIN SISTEMUL DE EVIDENŢA 
RESURSE UMANE   

10.1 Se asigură identificarea, p rotocolarea şi în lăturarea de fic ien ţe lo r de so ft-u ri destinate prelucrării 

in fo rm a ţiilo r din sistem ul de evidenţă resurse umane, inclusiv instalarea co rec tă rilo r şi pachete lor de 

re innoire  a acestora, p rotecţia  contra în filtră rii program elor dăunătoare în so ft-u ri, măsuri care asigură 

posibilitatea re înno irii au tom ate  şi la tim p  a m ijloace lor de asigurare a p ro tec ţie i contra  p rogram elor 

dău n ă toa re  şi s ig n a tu r ilo r de v irus.

10.2 Se utilizează tehno log ii şi m ijloace de constatare a in tră r ilo r  ilegale, ce pe rm it m onitorizarea 

evenim ente lor şi constatarea a tacurilo r, inclusiv asigură identificarea te n ta tive lo r fo los irii neautorizate  a 

in fo rm a ţiilo r  d in  s is tem u l de e v id en ţă  resurse um ane.

10.3 Se asigură testarea func ţionării corecte a com ponen te lo r de securita te  a sistem ulu i de evidenţă 

resurse umane (autom at - la porn irea sistem ului, şi după caz - la solicitarea persoanei responsabile de 

politica de securita te  a pre lucrării date lo r cu caracter personal).

10.4 Copiile de siguranţă: reieşind din vo lum ul p re lucră rilo r efectuate, ind ividua l, se stabileşte de către 

operator in terva lu l de tim p  în care se execută copiile de siguranţă a in fo rm a ţiilo r din sistem ul de evidenţă 

resurse umane şi so ft-u rilo r fo los ite  pentru pre lucrările  autom atizate  a acestora. Copiile de siguranţă se 

testează în scopul verificării siguranţei purtă torilor de inform aţii şi integrităţii inform aţiei indicate. Procedurile



de restabilire a copiilor de siguranţă se actualizeaza şi se testează cu regularitate, în scopul asigurării

eficacităţii acestora.

XI. GESTIONAREA INCIDENTELOR DE SECURITATE A SISTEMULUI DE EVIDENŢĂ 
 RESURSE UMANE__________________________

11.1 Persoanele care asigură exploatarea sistemului de evidenţă resurse umane trec, minimum o dată în 

an, instru irea cu priv ire  la responsabilită ţile  şi ob liga ţiile  în cazul executării ac ţiun ilo r de gestionare şi 

reac ţiona re  la in c id e n te le  de secu rita te .

11.2 Prelucrarea inc iden te lo r de securita te  include depistarea, analiza, p reîntâm pinarea dezvoltării, 

înlăturarea lor şi restabilirea securităţii. Se monitorizează şi documentează, în mod permanent, incidentele de 

securitate în sistem ul de evidenţă resurse umane.

11.3 Persoanele v inovate de încălcarea norm e lo r priv ind obţinerea, păstrarea, prelucrarea şi pro tecţia  
datelor personale ale salariaţilor din instituţie poartă răspundere disciplinară, materială, contravenţională şi 
penală în m odu l p revăzu t de leg isla ţia  în  v igoare .

XII. DISPOZIŢII FINALE__________ _ ___ i ___________

12.1 Prezentul Regulament se aprobă prin  decizie de co ns iliu l local şi poate fi revizuit la 
necesitate sau imediat ce intervin careva modificări a componentelor acestuia. Modificarea şi 
completarea se face în modul stabilit pentru aprobarea lui.
12.2 Regulamentul este plasat pe pagina web a Primăriei comunei Sărata Veche, iar angajaţilor- 
operatori li se aduce la cunoştinţa co n tra  sem nă tu ră .
12.3 Prezentul Regulament intră în vigoare din momentul aprobării de către Consiliul local Sărata 
Veche.



Anexa nr. 1 la Regulamentul privind Prelucrarea şi protecţia informaţiilor ce conţin date cu caracter personal
în sistemul de evidenţă Resurse umane a Primăriei comunei Sărata Veche

ACO RD
privind prelucrarea datelor cu caracter personal ale salariaţilor

S u b sem n a tu l
( a ) ...............................................................................................................................

1DNP.............................................................................. .. B l.......................................
Data eliberării................................................................................O f......................................
A d r e s a ...................................................................................................

Subd iv iz iu n ea ...........................................................................................

F u n c ţia .........................................................................................................

Prin acest acord , îm i exp rim  în m od expres co n s im ţăm â n tu l p riv in d  p re luc ra rea  d a te lo r cu ca ra c te r persona l ce mă vizează, de că tre  

Secţia resurse um ane p recum  şi de că tre  S erviciu l co n ta b ilita te , pe în treaga  perioadă  de a c tiv ita te  în  cad ru l Primăriei comunei 

Sărata Veche, în scopurile  p revăzute  în R egulam entu l p riv in d  p ro te c ţia  d a te lo r cu ca ra c te r pe rsona l ale sa la ria ţilo r Primăriei 

comunei Sărata Veche, cu c a re  a m  fă c u t  c u n o ş t in ţă .

Nume, prenume Semnătura

Data

C onfirm  ca am  fo s t in fo rm a t cu p reve d e rile  „P o lit ic ii de se cu rita te  a d a te lo r cu ca ra c te r pe rsona l în  ca d ru l M in is te ru lu i Ju s tiţie i" , 

„R egu lam en tu l p riv in d  p re lucra rea  in fo rm a ţii lo r  ce co n ţin  date  cu ca rac te r pe rsona l în  S istem ul de ev id en ţă  a s a la r ia ţilo r"  si că m i s-a 

adus la c u n o ş t in ţă  d re p tu r i le  m e le  p re v ă z u te  în  Legea n r.1 3 3  d in  8 iu lie  2 0 1 1  p r iv in d  p ro te c ţ ia  d a te lo r  cu c a ra c te r  p e rs o n a l si 

re s p o n s a b i l i tă ţ i le  m e le  p r iv in d  p re lu c ra re a  d a te lo r  cu  c a ra c te r  p e rs o n a l.

Nume, prenume Semnătura

Data

Prezentu l acord a fo s t în to c m it în două exem p la re , câte unu l p e n tru  fiecare  parte .

Am prim it un exemplar Sem nătura

Atenţie! Documentul conţine date cu caracter personal, prelucrate în cadrul Sistemului de evidenţă nr. 0000211-001, 
înregistrat în Registrul de evidenţă al operatorilor de date, cu caracter personal www.registru, datepersonale. md. 
Prelucrarea ulterioară a acestor date poate fi efectuată numai în condiţiile prevăzute de Legea nr. 133 din 08.07.2011 
privind protecţia datelor cu caracter personal.

http://www.registru


Anexa nr. 2 la Regulamentul privind Prelucrarea şi protecţia informaţiilor ce conţin date cu caracter personal
în sistemul de evidenţă Resurse umane a Primăriei comunei Sărata Veche

CLAUZA DE CONFIDENŢIALITATE
S u b sem n a tu l
( a ) ................................................................................................................

1DNP............................................................................ B l .............................
Data eliberării...........................................................................Of....................
A d r e sa ...........................................................................................

Subdiviziunea..............................................................................

F u n c ţia ..........................................................................................

Prin această clauză, în confontiitate cu prevederile art. 9 alin. (2) lit. a) din Codul muncii al Republicii Moldova 
mă oblig să păstrez confidenţialitatea în legătură cu faptele, informaţiile sau documentele de care iau 
cunoştinţă j în exerciţiul funcţiei, cu excepţia informaţiilor considerate de interes public.
Confirm că mi s-a adus la cunoştinţă prevederile art. 206 din Codul muncii al Republicii Moldova, potrivit 
căruia nerespectarea confidenţialităţii informaţiilor de care iau cunoştinţă în exerciţiul funcţiei constituie o 
abatere disciplinară şi pot fi sancţionat disciplinar.

Nume, prenume Semnătura

Data

Am prim it un exemplar Sem nătura

Prezenta clauză a fost întocmită în două exemplare, cite unul pentru fiecare parte.



ACORD PRIVIND PRELUCRAREA 
DATELOR CU CARACTER PERSONAL ALE CANDIDAŢILOR LA FUNCŢIA VACANTĂ

Subsemnatul (a)....................................................................................................

ID N P................................................................................ .. B l .....................................................

Data eliberării.......................................................................................O f ...................................... ..

Adresa (domiciliu/ reşedinţă)...............................................................................................................

Funcţia vacantă pentru care se aplică.....................................................................

Prin acest acord, îmi exprim consimţământul privind prelucrarea datelor cu caracter personal ce mă vizează, de 

către

Primăriei comunei Sărata Veche în scopul verificării corespunderii candidaturii mele la funcţia vacantă solicitată.

Anexa nr. 3 la Regulam entul privind Prelucrarea şi protecţia in fo rm aţiilor ce conţin date  cu caracter personal în
sistemul de evidenţă Resurse um ane a Bibliotecii Naţionale a Republicii M oldova


