REPUBLICA MOLDOVA PECNYBNNKA MON0BA
Raionul Falesti ®anewTcknii PalioH
Consiliul comunal Sarata Veche KomyHanbHbI coBeT CapaTa Beke

MD-5947 nrd y MD-5947

Tel.(259)-64-336, (259)-64-338 Ten.(259)-64-336, (259)-64-338

DECIZIE nr.8/4
din 22.12.2021

Cu privire la aprobarea regulamentului
de evidentd a corespondentei al primariei

in temeiul art.14 (1) al Legii, privind administratia publicd locald nr.436-XVI din
28.12.2006, art. 4 (3) al Legii privind descentralizarea administrativa nr. 435 din 28.12.2006, Legii nr.
133 din 08.07.2011 privind protectia datelor cu caracter personal, Legii nr. 71-XVI din 22 martie 2007
cu privire la registre, Consiliul comunal Sarata Veche

DECIDE:

1.Se aproba regulamentul de evidenta a corespondentei al primariei conform anexei nr. 1

2.Responsabil pentru executarea prezentei decizii este primarul comunei Sarata Veche dnaGalit
Maria.

Paladi Varvara

Caras Ghenadie



Anexanr. 11la
Decizia nr.8/4 din 22.12.2021

REGULAMENTUL
Registrului de evidenta a corespondentei al Primariei comunei Sarata Veche

l. Dispozitii generale

L Regulamentul Registrului de evidenta a corespondentei al Primariei comunei Sarata Veche
(Regulamentul) este elaborat in conformitate cu prevederile Codului administrativ al Republicii
Moldova, aprobat prin Legea nr. 116 din 19 iulie 2018, Legii nr. 71-XVI din 22 martie 2007 cu privire la
registre, Legii nr. 133 din 8 iulie 2011 privind protectia datelor cu caracter personal, Instructiunilor
privind tinerea lucrdrilor de secretariat referitoare la petitiile persoanelor fizice si juridice, adresate
organelor de stat, intreprinderilor, institutiilor si organizatiilor Republicii Moldova, aprobate prin
Hotarirea Guvernului nr. 208 din 31 martie 1995, Regulilor de intocmire a documentelor organizatorice
si de dispozitie si Instructiunii-tip cu privire la tinerea lucrarilor de secretariat in organele administratiei
publice centrale de specialitate si ale autoadministrarii locale ale Republicii Moldova, aprobate prin
Hotarirea Guvernului nr. 618 din 05 octombrie 1993, Cerintelor fatd de asigurarea securitdtii datelor cu
caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter
personal, aprobate prin Hotarirea Guvernului nr. 1123 din 14 decembrie 2010.

2. Prezentul Regulament reglementeaza modalitatea tinerii Registrului de evidentd a
corespondenteial Primdariei comunei Sdrata Veche, precum si procedura de inregistrare, securizare,
modificare si radiere a datelor din acest Registru.

3. Notiunile utilizate in prezentul Regulament au semnificatia prevazuta de Legea cu privire la
registre, Codului administrativ al Republicii Moldova, aprobat prin Legea nr. 116 din 19 iulie 2018,
Legea privind protectia datelor cu caracter personal, Cerintele fatd de asigurarea securitatii datelor cu
caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal.

Astfel, in sensul prezentului Regulament se definesc urmatoarele notiuni:

Petitie - orice cerere, sesizare sau propunere adresata unei autoritdti publice de catre o
persoana fizica sau juridica;

Cerere - orice cerere prin intermediul careia se solicita emiterea unui act administrativ
individual sau efectuarea unei operatiuni administrative;

Sesizare - orice sesizare prin intermediul cadreia se informeaza autoritatea publica cu privire la
0 problema de interes personal sau public;

Propunere - orice propune prin intermediul careia se urmareste realizarea de catre
autoritatea publicd a unor actiuni de interes public;

Registrul de evidenta a corespondentei - resursa informationald specializatd (totalitatea
informatiilor tinute in forma automatizata si manuald) care asigura evidenta informatiei sistematizate,
principalul obiectiv al caruia consta in asigurarea evidentei corespondentei parvenite la Primaria
Municipiului Ungheni;

Registrator - angajatul Primariei comunei Sarata Veche imputernicit cu atributiile de
introducere, modificare, pastrare a informatiei din Registru.

Furnizorul datelor - persoana fizica sau reprezentantul persoanei juridice de drept public sau
privat, care prezinta registratorului date despre obiectul registrului Tn modul stabilit de lege sau acord.

4. Subiecti ai raporturilor juridice aparute ca rezultat al instituirii, administrarii si tinerii
manuale a Registrului sint:
Primaria comunei Sarata Veche, in calitate de proprietar si detinator al Registrului;

Persoana imputernicita de tinerea Registrului si cele responsabile de efectuarea
controlului intern al ultimului;

Persoanele fizice, ale caror date cu caracter personal vor fi stocate in Registru;
Persoanele interesate de a accesa si vizualiza datele din Registru.



5. Angajatii Primariei comunei Sarata Veche poartd raspundere personald pentru indeplinirea
cerintelor prezentului Regulament, asigurarea confidentialitatii, securitatii si pastrarea in stare
corespunzatoare a informatiei din Registru.

[l. Conditii generale fatd de tinerea Registrului

6. Registrul de evidenta a corespondentei reprezinta un sistem mixt ce utilizeaza atat
evidenta in forma electronica, cat si in forma manuala.

7. De catre persoana imputernicitd de tinerea Registrului din cadrul Primariei comunei Sarata
Veche va fi asiguratd tinerea in forma manuald a unor componente ale Registrului (tinind cont de
competenta functionald) prin inscrierea informatiei, inclusiv pastrarea cartii Registrului in conformitate
cu prevederile legislatiei in vigoare.

8. Persoana responsabila din cadrul Primariei comunei Sarata Veche va asigura suplimentar
evidenta in forma electronica a corespondentei parvenite la entitate.

9. Obiectul inregistrarii reprezintd informatia referitor la persoanele care au depus adresari in
adresa Primdriei comunei Sarata Veche.

10.  Registrul va fi tinut in limba de stat.

11. Registratorul este obligat:

sa introduca in Registru numai informatie veridica, colectatd de la adresant sau din alte surse
neinterzise de lege;

sa asigure evidenta in ordine cronologica a fiecarei inscrieri in Registru;

sd nu admita modificarea neintemeiata a datelor introduse in Registru;

sa efectueze inregistrarile in Registru astfel, incit sa excluda posibilitatea de a fi radiata (stearsa,
distrusa) Tn mod mecanic, chimic sau in orice alt mod, fara a lasa urme vizibile ale radierii (stergerii,
distrugerii);

sa asigure accesul la informatia din registru doar persoanelor care au dreptul de a primi
informatia respectiva, in conformitate cu legislatia in vigoare;

sa previna accesul neautorizat la datele din Registru, utilizarea, difuzarea, modificarea sau
nimicirea lor ilegala.

12. Datele din registru vor reflecta starea veridica si actuala a informatiei privind persoanele
vizate in corespondenta Primariei comunei Sdrata Veche.

13. Atat forma manuld, cat si cea electronica a Registrului va cuprinde in mod obligatoriu:

denumirea Registrului;

denumirea Primariei comunei Sarata Veche ca proprietar, posesor si detindtor al Registrului;

numele, prenumele si functia persoanei responsabile de introducerea datelor in Registru si a
administratorului acestuia;

numele, prenumele si functia persoanei care va exercita controlul asupra tinerii Registrului;

numarul Registrului, termenele de tinere si pastrare a acestuia.

14. Datele cu caracter personal din Registru vor fi prelucrate in conditiile stabilite de legislatia
privind protectia datelor cu caracter personal. in acest sens, vor fi realizate masuri de asigurare a
gradului de exactitate a datelor registrului si de protectie a acestora contra distrugerii intdmplatoare
sau neautorizate, modificarii, dezvaluirii sau oricaror alte actiuni ilegale la tinerea registrului.

[ll. Conditii generale privind introducerea informatiei in Registru

15. Informatia privind corespondenta parvenitad in adresa Primariei comunei Sarata Veche va fi
receptionata si inregistrata in aceiasi zi de persoana responsabilda din cadrul enitatii in Registrul de
evidenta a corespondentei si dupa caz, in fisele de evidentd si control a acestora, iar versiunea
electronica parvenita se inregistreaza in arhiva electronica a entitatii.

16. inregistrarea informatiei in Registru se face prin introducerea mentiunilor necesare in
cartea de inregistrari (forma manuald) si in Sistemul informatic (forma electronicd) in baza datelor
furnizate prin documentele transmise atat de furnizorul datelor registrului, atat pe suport de hartie sau
in forma electronica, perfectate in modul stabilit de lege.



17. lainregistrarea corespondentei, pe prima pagina se va aplica stampila de inregistrare in
care se indica data primirii si indicele de Tnregistrare. Indicele de inregistrare consta dupa caz, din Jitera
initiald a numelui si prenumelui adresantului, numarul si anul de inregistrare ainscrisului.

18. Dupé caz, se va intocmi manual fisa de evidentda si control pentru fiecare adresare (in
conditiile stabilite prin Instructiunile privind tinerea lucrarilor de secretariat referitoare la petitiile
persoanelor fizice si juridice, adresate organelor de stat, intreprinderilor, institutiilor si organizatiilor
Republicii Moldova, aprobate prin Hotarirea Guvernului nr. 208 din 31 martie 1995), introducindu-se
datele cu caracter personal ce vizeaza petitionarul (nume, prenume, adresa de domiciliu, numarul de
telefon) precum si rezolutia conducerii Primdriei comunei Sarata Veche, termenul de solutionare
stabilit de conducerea entitatii, datele despre starea executarii etc.

19. Dupd examinarea si solutionarea definitiva, pe fisa de evidentd si control se aplica
semnatura persoanei responsabile de evidenta, iar in Sistemul informatic se face mentiunea despre
finalizarea acesteia si modificarea statutului ca arhivata.

20. Modificarile si radierile facute in Registru se efectueaza in baza deciziei si cu semnatura
registratorului in situatia existentei unui motiv intemeiat in acest sens.

21. Daca furnizorul datelor registrului se adreseaza cu un demers argumentat privind
rectificarea datelor eronate sau inexacte, registratorul va face, in modul stabilit, corectarile necesare si
va informa despre aceasta furnizorul datelor.

22. Greselile de ordin tehnic comise de catre persoana imputernicita de tinerea Registrului se
rectificd de catre aceasta. Corectarea greselii se specificd intr-o rubrica aparte, urmatd de semndatura
persoanei care a efectuat inscrierea.

23. Radierea obiectului din Registru se face prin inserarea unei note speciale (care trebuie sa
contind semnaturile persoanei responsabile si data radierii) si nu reprezinta excluderea fizica a datelor
despre obiect din Registru.

24.  Rectificarile si radierile inscrisurilor din Registru se efectueza astfel incat textul initial sa fie
citabil.

IV. Conditii generale privind pastrarea si furnizarea informatiei din Registru

25. Pastrarea Registrului este asigurata de registrator pana la adoptarea deciziei conducerii
Primariei comunei Sarata Veche despre lichidarea registrului, dar nu mai mult decat pe perioada
stabilitd de Indicatorul documentelor-tip si al termenelor lor de pastrare pentru organele
administratiei publice, pentru institutiile, organizatiile si intreprinderile Republicii Moldova, aprobat de
Serviciul de Stat de Arhiva nr.57 din 27.07.2016.

26. Tinerea Registrului este supusa controlului intern si extern, in conformitate cu prevederile
art. 31 al Legii cu privire la registre.

27. in acest sens, persoana imputernicitd de tinerea si pastrarea Registrului este obligata:

sa previna accesul nesanctionat la datele stocate in Registru;
sd intreprinda actiuni in vederea neadmiterii cazurilor de utilizare ilegald, dezvaluire ilegalad a
informatiei continute in acesta, de modificare sau nimicire a acestor date.

28. Persoanele imputernicite de tinerea si controlul registrului sant obligate s& nu divulge
informatia la care au primit acces in legdturda cu exercitarea atributiilor functionale, inclusiv dupa
incetarea activitatii in cadrul Primariei comunei Sarata Veche.

29. Registratorul este obligat sa asigure accesul la informatia din registru pentru angajatii
autorizati ai Primariei comunei Sarata Veche si alte persoane, care au dreptul de a primi informatia
respectivd, in conformitate cu legislatia in vigoare sau care demonstreaza dreptul si interesul legitim
de a primi aceste informatii, din momentul in care acestea vor fi disponibile, dar nu mai tarziu de 5 zile
lucratoare de la data depunerii cererii.

30. Informatia poate fi furnizatd gratuit sau contra platd in conformitate cu Legea privind
accesul la informatie.

31. Extrasul din Registru trebuie sa fie semnat de conducerea Primariei comunei Sdrata Veche,
cu indicarea datei intocmirii/eliberarii acestuia.

V. Conditiile suplimentare privind gestionarea Registrului in forma manuald



32. Tinerea manuald a Registrului de evidenta a corespondentei se efectueaza sub forma de
fisier sau prin introducerea mentiunilor in cartea pentru inregistrari.
33. n acest sens, evidenta corespondentei in cadrul Primariei comunei Sarata Veche este dusa
prin intermediul mai multor Registre tinute in forma manuald, cum ar fi:
»Registrul de intrare si iesire a petitiilor adresate Primariei comunei Sarata Veche, gestionate
de persoana desemnata din cadrul entitatii;
»Registrul de intrare/iesire a corespondentei”, gestionat de persoana desemnata din cadrul
entitatii;
34. Registratorul, suplimentar la cele expuse in Cap. IV, in cazul gestiondarii Registrului in forma
manuala, este obligat:
sa efectueze inscrierile citet si clar. Prescurtarile vor fi facute astfel pentru a fi evitate diferite
interpretari. Textul gresit se taie cu o linie, fiind posibila citirea textului gresit Tnscris.
sa nu Tnlocuiasca nedntemeiat filele din cartea registrului prin extragerea lor, incleierea unor
noi file etc;
sa asigure, In cazul deteriorarii cartii, posibilitatea restabilirii imediate a datelor din registru fara
a cauza daune informatiei, ce se contine in eg;
sa asigure snuruirea cartilor pentru finregistrari (in caz ca nu este o carte integrald) si
numerotarea filelor. Numarul de file se indicd pe ultima pagina si se autentifica (inclusiv continutul
cartii) prin aplicarea semnelor de control de cdtre conducerea entitdtii: semnatura si stampila.
35. Informatia va fi introdusa in Registru in ordine cronologica, tinindu-se cont de necesitatea
prezentei mentiunilor privind:
numarul de ordine a mentiunii;
numarul si data de intrare;
numele si prenumele;
continutul succint al documentului;
numele si prenumele executantului, termenul de executare si rezolutia conducerii Primariei
comunei Sarata Veche;

rezultatul examinarii: admisa/respinsa/oferite explicatii de rigoare/acte de reactionare
adoptate de conducerea Primariei comunei Sarata Veche.

36. Registrul se pastreazd de persoana responsabild intr-un safeu metalic si va contine un
compartiment separat in care se vor consemna inregistrarile de audit a securitatii, prevazute de pct. 93
al Cerintelor fatd de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal.

VI. Conditii suplimentare privind gestionarea Registrului in forma electronica

37. Tinerea in forma electronica a Registrului de evidenta a corespondentei este realizat de
Primdriei comunei Sarata Veche prin intermediul unui sistemul informational automatizat special
constituit.

38. Introducerea, modificarea si pastrarea informatiei in acest Registru este asiguratd de
registratorul desemnat din cadrul Primariei comunei Sarata Veche.

39. La inscrierea informatiei privind corespondenta parvenitd, in Registru se insereaza si o listd

de date despre obiect, inclusiv date cu privire la faptul Tnregistrarii in compartimentele special
destinate, si anume:

tipul adresarii;

data si numarul de intrare;

termenul de rezolvare si data expirarii;

numele, prenumele adresantului;

adresa de domiciliu, e-mail (in cazul existentei);
numarul de telefon fix/mobil;

continutul succint al adresarii;



rezolutia conducerii Primariei comunei Sarata Veche;

persoana responsabila de control si executorul;

copia scanata, in format ,,.pdf" a adresarii;

date privind executarea;

date privind posibila prelungire (termenul, numarul documentul prin care s-a efectuat
prelungirea, informarea adresantului;

rezultatul examinarii: admisa/respinsa/oferite explicatii de rigoare/acte de reactionare
adoptate de Primdria comunei Sarata Veche.

VII. Masurile de protectie a datelor cu caracter personal prelucrate
in registrul de evidenta a corespondentei

40. 1n cazul neutilizarii temporare a purtatorilor de informatie pe suport de hértie sau
electronic care contin date preluate din registrul de evidenta a corespondentei, acestia se pastreaza in
safeuri care se incuie.

41. Llaterminarea sesiunilor de lucru, computerele si imprimantele se deconecteaza de la

reteaua
electrica.

42. Operatorul asigurd securitatea punctelor de primire si expediere a corespondentei, precum
Si securitatea contra accesului neautorizat la aparatele de copiere.

43. Accesul fizic la mijloacele de reprezentare a informatiei preluate din registrul de evidentad a
corespondentei este blocat impotriva vizualizarii de catre persoane neautorizate.

44. Mijloacele de prelucrare a informatiilor preluate din registrul de evidenta a corespondentei
sau soft-urile destinate prelucrarii acestora sint scoase din perimetrul de securitate doar in baza
permisiunii scrise a operatorului.

45. Scoaterea si introducerea mijloacelor de prelucrare a informatiilor din registrul de evidenta
a corespondentei din/in perimetrul de securitate se inregistreaza intru-n registru specializat.

46. Masurile de protectie a datelor cu caracter personal, prelucrate in registrul de evidentd a
corespondentei, se infdptuiesc tindnd cont de necesitatea asigurarii confidentialitdtii si integritatii
acestora, prin protectie in forma manuald, electronica si externa.

47. Cerinte speciale fatd de marcare:toate informatiile iesite din registrul de evidenta a
corespondentei, care contin date cu caracter personal, sant supuse marcarii, cu indicarea prescriptiilor
pentru prelucrarea ulterioard si raspandirea acestora, inclusiv cu indicarea numarului de identificare
unic al operatorului de date cu caracter personal.

Model Atentie! Documentul contine date cu caracter personal, prelucrate in cadrul sistemului de
evidenta nr. , Inregistrat in Registrul de evidenta al operatorilor de date cu
caracter personal www.registru.datepersonale.md. Prelucrarea ulterioara a acestor date poate fi

efectuatd numai in conditiile prevazute de Legea nr. 133 din 08.07.2011 privind protectia datelor cu
caracter personal.

48. Accesul in biroul unde este amplasat registrul de evidentd a corespondentei este
restrictionat, fiind permis doar persoanelor care au autorizatia necesard si doar in timpul orelor de
program. Accesul in birou este posibil doar cu autorizarea de acces si/sau cheia de la lacatul mecanic.

49. Biroul nu este lasat niciodata fara supraveghere la iesirea in exterior, usa biroului se incuie
cu lacatul.

50. Tnainte de acordarea accesului fizic la registrul de evidenta a corespondentei, se verifica
competentele de acces.

51. Registrele de monitorizare se pastreaza minimum un an, la expirarea termenului indicat,
acestea se lichideaza, iar datele si documentele ce se contin in registrul supus lichidarii se transmit in
arhiva, conform cerintelor prevazute in instructiunile cu privire la tinerea lucrarilor de secretariat.

52. Perimetrul de securitate se considerd perimetrul biroului in care este amplasat registrul de
evidenta a corespondentei, fiind integru din punct de vedere fizic.

53. Zilnic, se inspecteaza perimetrul de securitate al cladirii si al biroului, unde este amplasat
registrul de evidentd a corespondentei, din punct de vedere fizic.


http://www.registru.datepersonale.md

54. Computerele sint amplasate in locuri cu acces limitat pentru persoane straine.

55. Usile si ferestrele sunt incuiate in cazul in care in incépere lipsesc angajatii autorizati de .
administrarea sistemului.

56. Amplasarea registrul de evidenta a corespondentei rdspunde necesitatii asigurarii
securitatii acestora contra accesului nesanctionat, furturilor, incendiilor, inundatiilor si altor posibile
riscuri.

57. Securitatea electroenergetica: este asiguratd securitatea echipamentului electric utilizat
pentru mentinerea functionalitdtii registrul de evidentd a corespondentei, a cablurilor electrice,
inclusiv protectia acestora contra deteriorarilor si conectdrilor nesanctionate. in cazul aparitiei
situatiilor exceptionale, de avarie sau de forta majorda, este asigurata posibilitatea deconectarii
electricitatii la registrul de evidenta a corespondentei, inclusiv posibilitatea deconectarii oricarui
component TI.

58. Computerele, unde este amplasat fizic registrul de evidenta a corespondentei, dispun de
UPS-uri, care sunt folosite pentru incheierea corectd a sesiunii de lucru a sistemelor (componentelor)
in cazul deconectarii de la sursa de alimentare cu energie electrica.

59. Securitatea cablurilor de retea: cablurile de retea, prin care se efectueaza operatiunile de
transmitere a datelor preluate din registrul de evidenta a corespondentei, sint protejate contra
conectarilor nesanctionate sau deteriorarilor. Pentru a exclude bruiajul, cablurile de tensiune sunt
separate de cele comunicationale.

60. Securitatea antiincendiara a registrului de evidenta a corespondentei: biroul unde este

amplasat registrul de evidentd a corespondenteieste dotat cu echipament antiincendiar si corespunde
cerintelor si normelor antiincendiare in vigoare.

61. Controlul instalarii si scoaterii componentelor TI: se efectueaza controlul si evidenta
instalarii si scoaterii mijloacelor de program, mijloacelor tehnice si celor tehnice de program, utilizate
in cadrul registrul de evidentd a corespondentei. La expirarea termenului de pastrare, informatiile,
care contin date cu caracter personal si care se contin pe purtatorii de informatii, se distrug.

VIII. Identificarea si autentificarea utilizatorului

registrul de evidenta a corespondentei

62. Este efectuatd identificarea si autentificarea utilizatorilor informatiilor preluate din
registrul de evidentd a corespondentei si a proceselor executate in numele acestor utilizatori.

63. Toti utilizatorii (inclusiv administratorii de retea, programatorii si administratorii bazelor de
date) au un identificator personal (ID-ul utilizatorului), care nu trebuie sd contind semnalmentele
nivelului de accesibilitate al utilizatorului.

64. Pentru confirmarea ID-ului utilizatorului sunt utilizate parole. Utilizarea parolelor in
procesul asigurarii securitatii informationale: pe langa cerintele de pastrare a confidentialitatii
parolelor, este interzisa inscrierea acestora pe suport de hartie, cu exceptia cazului de asigurare a
securitatii pastrarii acesteia (plasarea inscrisurilor in safeu). La momentul introducerii, parolele nu se
reflectd in clar pe monitor.

65. Se efectueaza modificarea parolelor de fiecare data cand sunt depistati indicii unei
eventuale compromiteri a sistemului sau parolei.

66. 1intru asigurarea posibilitatii de stabilire a responsabilitatii fiecarui utilizator, sint folosite
identificatori si parole individuale ale acestora. Este asigurata posibilitatea utilizatorilor de a alege si
schimba parolele individuale, inclusiv de activare a procedurii de evidenta a introducerilor gresite ale
acestora. Dupa trei tentative gresite de autentificare, accesul este blocat, in mod automatizat.

67. Se asigura, pentru o perioada de 1/un/ an, pastrarea istoriilor anterioare ale parolelor in
forma de hash a utilizatorilor si prevenirea folosirii repetate a acestora.

68. 1n cazul in care raporturile de munca ale utilizatorului au incetat, au fost suspendate sau
modificate si, ca urmare, noile sarcini nu necesita accesul la datele cu caracter personal, precum si in
cazul de modificare a drepturilor de acces ale utilizatorului, abuz al utilizatorului de autorizatii de acces
primite Tn scopul comiterii unei fapte prejudiciabile, absentd a utilizatorului la postul de munca pe
parcursul unei perioade indelungate (mai mult de 3 luni), codurile de identificare si autentificare se
revoca sau se suspenda.



69. Se efectueazd, prin mijloace automatizate de suport, administrarea conturilor de acces a
utilizatorilor care prelucreaza datele cu caracter personal in registrul de evidenta a corespondentei,
inclusiv crearea, activarea, modificarea, revizuirea, dezactivarea si Stergerea acestora. Actiunea
conturilor de acces a utilizatorilor temporari, care prelucreaza date cu caracter personal inregistrate in
registrul de evidenta a corespondentei, inceteaza automat la expirarea perioadei stabilite in timp
(pentru fiecare tip de cont de acces in parte). Se dezactiveaza automat, dupa o perioadd de maxim 1
/una/ luna, conturile de acces ale utilizatorilor neactivi, care prelucreaza informatiile din registrul de
evidenta a corespondentei. Se folosesc mijloace automatizate de inregistrare si informare despre
crearea, modificarea, dezactivarea si incetarea actiunii conturilor de acces.

70. n scopul depistarii si evitdrii cazurilor de acordare a drepturilor de acces neautorizat, se
revizuieste cu regularitate, maximum la fiecare sase luni si dupd oricare schimbare a statutului
utilizatorului, drepturile de acces ale utilizatorilor la registrul de evidentd a corespondentei.

71. Folosirea tehnologiilor fara fir, echipamentelor portative si mobile se autorizeaza de
persoanele responsabile.

72. Se impun limite in privinta persoanelor care au dreptul:

a) sa vizualizeze informatiile stocate in registrul de evidenta a corespondentei;
b) sa copieze, sa descarce, sa steargd sau sa modifice orice informatie stocata.

73. Toti angajatii cu drepturi de acces beneficiaza de o instruire initiala in domeniul protectiei
datelor cu caracter personal.

74. Orice activitate de dezvaluire a datelor cu caracter personal catre terti este documentata si
supusa unei analize riguroase in prealabil privind scopul si temeiul legal a intentiilor de dezvaluire a
unui anumit volum de date cu caracter personal.

75. Orice incalcare a securitdtii in ceea ce priveste registrul de evidentda a corespondentei este
supusa documentarii, iar persoana responsabild de realizarea politicii de securitate este informata in
legatura cu acest lucru cat de urgent posibil.

76. Tnainte de acordarea accesului in sistem, utilizatorii sunt informati despre faptul ca
folosirea registrului de evidenta a corespondentei este controlata si cd folosirea neautorizatd a
acestora este sanctionata in conformitate cu legislatia civild, contraventionala si penala.

IX. Auditul securitatii in sistemele de evidenta a documentelor

77. Se organizeaza generarea inregistrarilor de audit a securitatii in registrul de evidenta a
corespondentei pentru evenimentele, indicate in lista corespunzatoare, supuse auditului.

78. Se efectueaza inregistrarea tentativelor de intrare/iesire a utilizatorului in sistem, conform
urmatorilor parametri:

a) data si timpul tentativei intrarii/iesirii;
b) ID-ul utilizatorului;
C) rezultatul tentativei de intrare/iesire - pozitiva sau negativa.

79. Se efectueaza inregistrarea tentativelor de pornire/terminare a sesiunii de lucru a
programelor aplicative si proceselor, destinate prelucrarii informatiilor din registrul de evidentd a
corespondentei, inregistrarea modificarilor drepturilor de acces ale utilizatorilor si statutul obiectelor
de acces conform urmatorilor parametri:

data si timpul tentativei de pornire;

denumirea/identificatorul programului aplicativ sau al procesului;
ID-ul utilizatorului;

rezultatul tentativei de pornire - pozitiva sau negativa.
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80. Se efectueaza Iinregistrarea tentativelor de obtinere a accesului (de executare a

operatiunilor) pentru aplicatii si procese destinate prelucrarii informatiilor din registrul de evidenta a
corespondentei, conform urmatorilor parametri:

a) data si timpul tentativei de obtinere a accesului (executare a operatiunii);
b) denumirea (identificatorul) aplicatiei sau a procesului;
C) ID-ul utilizatorului;



d) specificatiile resursei protejate (identificator, nume logic, nume fisier, numar etc.);

e) tipul operatiunii solicitate (citire, inregistrare, stergere etc.);

f) rezultatul tentativei de obtinere a accesului (executare a operatiunii) - pozitiva sau negativa.
81. Se efectueaza inregistrarea modificarilor drepturilor de acces (competentelor)

utilizatorului si statutului obiectelor de acces, conform urmatorilor parametri:

a) data si timpul modificarii competentelor;

b) ID-ul administratorului care a efectuat modificarile;

C) ID-ul utilizatorului si competentele acestuia sau specificarea obiectelor de acces si statutul nou

al acestora.

82. Se efectueaza inregistrarea iesirii din registrul de evidentd a corespondentei, inregistrarea

modificarilor drepturilor de acces ale subiectilor si statutul obiectelor de acces, conform urmatorilor
parametri:

a) data si timpul eliberarii;

b) denumirea informatiei si cdile de acces la aceasta;

C) specificarea echipamentului (dispozitivului) care a eliberat informatia (numele logic);

d) ID-ul utilizatorului care a solicitat informatia;

e) volumul documentului eliberat (numarul paginilor, filelor, copiilor) si rezultatul eliberarii -

pozitiv sau negativ.

85. Cazurile de deranjament al auditului securitatii in registrul de evidenta a
corespondenteisau completarii intregului volum de memorie repartizat pentru pastrarea rezultatelor
auditului, sint aduse la cunostinta persoanei responsabile de politica de securitate a datelor cu

caracter personal, care intreprinde masuri in vederea restabilirii capacitatii de lucru a sistemului de
audit.

86. Rezultatele auditului securitatii in registrul de evidentd a corespondentei(operatiunile de
prelucrare a informatiilor si mijloacele de efectuare a auditului), se protejeaza contra accesului

neautorizat prin aplicarea masurilor de securitate adecvate si asigurarea confidentialitatii si integritatii
acestora.

87. Durata minima a stocarii rezultatelor auditului securitatii in registrul de evidenta a
corespondentei constituie 2 /doi/ ani, in scopul asigurarii posibilitatii de folosire a acestora in calitate
de probe in cazul incidentelor de securitate, unor eventuale investigatii sau procese judiciare. in cazul

in care investigarile sau procesele judiciare se prelungesc, rezultatele auditului se pastreaza pe toata
durata acestora.

X. Asigurarea integritatii informatiilor din registrul de evidenta a corespondentei

88. Se asigura identificarea, protocolarea si inlaturarea deficientelor de soft-uri destinate
prelucrarii informatiilor din registrul de evidentd a corespondentei, inclusiv instalarea corectarilor si
pachetelor de reinnoire a acestora, protectia contra infiltrarii programelor daunatoare in soft-uri,
masuri care asigura posibilitatea reinnoirii automate si la timp a mijloacelor de asigurare a protectiei
contra programelor daunatoare si signaturilor de virus.

89. Se utilizeazd tehnologii si mijloace de constatare a intrarilor ilegale, ce permit
monitorizarea evenimentelor si constatarea atacurilor, inclusiv asigurd identificarea tentativelor
folosirii neautorizate a informatiilor din a registrul de evidenta a corespondentei.

90. Se asigura testarea functionarii corecte a componentelor de securitate a registrul de
evidenta a corespondentei (automat - la pornirea sistemului, si dupd@ caz - la solicitarea persoanei
responsabile de politica de securitate a prelucrarii datelor cu caracter personal).

91. Copiile de siguranta: reiesind din volumul prelucrarilor efectuate, individual, se stabileste
de catre operator intervalul de timp Tn care se executd copiile de siguranta a informatiilor din registrul
de evidenta a corespondentei si soft-urilor folosite pentru prelucrarile automatizate a acestora. Copiile
de siguranta se testeaza Tn scopul verificdrii sigurantei purtatorilor de informatii si integritatii
informatiei indicate. Procedurile de restabilire a copiilor de siguranta se actualizeaza si se testeaza cu
regularitate, in scopul asigurarii eficacitatii acestora.



XI. Gestionarea incidentelor de securitate a registrul de evidenta a corespondentei

92. Persoanele care asigura exploatarea registrul de evidentd a corespondentei trec,
minimum o datd Tn an, instruirea cu privire la responsabilitdtile si obligatiile in cazul executarii
actiunilor de gestionare si reactionare la incidentele de securitate.

93. Prelucrarea incidentelor de securitate include depistarea, analiza, preintimpinarea
dezvoltarii, inlaturarea lor si restabilirea securitatii. Se monitorizeazd si documenteaza, in mod
permanent, incidentele de securitate in registrul de evidenta a corespondentei.

94. in cazul producerii incidentelor de securitate persoanele responsabile va intreprinde
masurile necesare pentru depistarea sursei de producere a incidentului, va efectua analiza
acestuia si va inlatura cauzele incidentului de securitate cu informarea in termen de 72 ore din
momentul producerii incidentului de securitate a Centrului National pentru Protectia Datelor cu
Caracter Personal al Republicii Moldova. Totodata, in cadrul controalelor efectuate de Centrul
National pentru Protectia
Datelor cu Caracter Personal, persoanele responsabile sunt obligate sa ofere suportul necesar si
s asigure accesul la informatiile necesare relevante obiectului controlului.

95. Persoanele care se fac vinovate de incalcarea normelor privind obtinerea, pastrarea,
prelucrarea si protectia informatiilor din registrul de evidenta a corespondentei poartd
raspundere civild, contraventionala si penala.

XII. Dispozitii finale

96. Prezentul Regulament este/poate fi revizuit de catre conducatorul entitatii si
ulterior aprobat de Consiliul communal Sarata Vecheperiodic, insa cel putin o datd in an,
precum si la necesitate.

97. Prezentul Regulament se completeaza cu prevederile legislatiei in vigoare.

98. Regulamentul este adus la cunostinta angajatilor Primariei comunei Sarata Veche

contra semnaturii

99. Modificarea si completarea prezentului Regulament se face in modul stabilit pentru
aprobarea lui.
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